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Bem vindo ao Manual do Digifort Explorer 1

1 Bem vindo ao Manual do Digifort Explorer

N 4

1.1 Screen Shots

Este Manual do Usuério e
Referéncias Técnicas prové
toda informagcdo necessaria
para efetivamente implementar
e usar todos o0s recursos
basicos e avangados
encontrados no Cliente de
Administragdo do Sistema
Digifort Explorer.

Este manual estd em
constante atualizagéo e nao
descreve as funcionalidades
das versdes Betas do Digifort.

Os screen shots contidos nesse manual podem nao ser idénticos a interface que wocé ira ver
usando o Software. Algumas diferengcas podem aparecer, nao prejudicando o uso deste manual. Isto
se deve ao fato de que freqlentes atualizagdes e inclusdo de nowos recursos sao realizadas

objetivando o continuo melhoramento do sistema.

1.2 A quem se destina este manual

Este manual se destina a administradores e operadores de estagdes de monitoramento, e a todos

que buscam mais intimidade com as interfaces e recursos.

Em caso de duvida nao esclarecida nesse documento entre em contato com nossa equipe técnica

em suporte@digifort.com.br

1.3 Como utilizar este manual

Este manual esta estruturado em capitulos, topicos e sub-tépicos.

Importante:

e Caso sua wersdo nao seja a Enterprise, alguns recursos apresentados pode apresentar

limitacdes. Para conhecer as limitagbes de sua versdo consulte
site https://www.digifort.com/matriz-de-recursos.php

a tabela Matriz de Recursos no

e As capturas de telas desse manual sdo originalmente tiradas da versdo Enterprise. Por esse
motivo, mesmo em outras versdes algum recurso pode apresentar uma captura com diferenga de
tela da versao de seu software. Estamos constantemente atualizando esse manual e melhorando

seu conteudo.
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1.4 Pré-requisitos

Para a completa absorgao do conteudo desse manual alguns pré-requisitos s&o necessarios:

¢ Manuseio de computadores e seus periféricos.

Manuseio do sistema operacional Microsoft Windows.
Conhecimento da arquitetura cliente-senvidor.

Conhecimento da arquitetura de redes de computadores.
Conhecimento de Sistemas de CFTV (Analdgicos e Digitais)

2 Gerenciador de Servigos Digifort

O Sistema Digifort € um software (NVR) desenwolvido na plataforma cliente-senidor, aproweitando
todos os recursos e beneficios que esta plataforma fornece.

Na plataforma cliente-senidor todas as informagdes sdo armazenadas em um senvidor central
responsavel pelo seu gerenciamento. No caso do Sistema Digifort, 0 senidor € o componente
responsavel por, dentre outras fungdes, manter as gravagdes geradas pelas imagens fornecidas
pelas cameras, gerenciar o espago em disco, alertar os operadores e administradores sobre
anomalias do sistema e disponibilizar informagdes para os clientes.

O Senvidor Digifort € uma aplicagao executada como um senigo do Windows, sendo assim, ele é
executado automaticamente quando o Windows ¢ iniciado, sem a necessidade da intervengao do
usuario.

O Gerenciador de Senigos € o software responsavel pelo controle de sua execugéo, mostrando
informagdes sobre o seu estado de funcionamento e fornecendo controles de instalagao e
inicializagdo do senigo.

Nota

Por ser um seni¢co do Windows, o Digifort possibilita o uso de seus diversos recursos como
Active directory, sistema de gerenciamento de arquivos Explorer (DHCP, UpnP), sistemas de
comunicacao TCP/IP, sistemas de controle de video, etc.

21 Como executar o Gerenciador de Servigos Digifort

Para executar o Gerenciador de Senvigos, localize o icone Digifort Explorer 7.4.0.2 Senidor na sua
Area de Trabalho, ou, em Iniciar->Programas->Digifort Explorer 7.4.0.2 ->Senidor->Senidor e o
execute. O Gerenciador de Senvigos sera iniciado abrindo a tela ilustrada na figura abaixo:
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Gerenciador de Servigos Digifort 3

@ i m
Digifort Services:
Services Status File File
VMS Server Service running... &4 bit "Ch\Program Files (x86)4Di...
Database Server Service running... 32 bit "C\Program Files (x88)4Di...
Analytics Server Service running... 32 bit "C\Program Files (x28)4Di...
LPR Server Service running.. &4 bit "ChProgram Files (x86)\Di...
Mobile Carnera Server Service running.. 32 bit "ChProgram Files (x86\Di...
Live Witness Server Service running... 32 bit "Ch\Program Files (x86)4Di...
Live Witness Control Server Service running... 32 bit "C:h\Program Files (x36)\Di..
Device Cloud Bridge Service running... 32 bit “C\Program Files (x88)\Di...
LPR Bridge Service running... 32 bit "C\Program Files (x28)4Di...
LPR Bridge Database Service running... 32 bit "C\Program Files (x26)\Di...
VMS Server
b P
=
o [ stop *

O Gerenciador de Senigos fornece as seguintes funcionalidades:

e Servicos Digifort: Exibe a lista de senicos disponiveis e que podem ser manipulados.

¢ Iniciar: Inicia o senigo selecionado. Somente disponivel se o senvigo estiver instalado e
parado.

e Parar: Para o senigo selecionado. Somente disponivel se o senico estiver instalado e
iniciado.

¢ Instalar Servigo: Instala o senigo selecionado, permitindo ainda a selegado da arquitetura (32
ou 64 bits) a ser instalada. Somente disponivel se o senigo estiver desinstalado.

¢ Desinstalar Servigo: Desinstala o senigo selecionado. Somente disponivel se o senico
estiver instalado e parado.

Para o funcionamento do Digifort os seguintes senigos devem estar em funcionamento:
"Digifort Server" responsavel pelo gerenciamento das gravagées, configuragdes, eventos e
comunicagao com os clientes.

"Digifort Database Server" responsawel pelo gerenciamento do banco de dados Digifort.

Para que os modulos de analise de video funcionem o "Digifort Analytics Server" deve estar em
funcionamento em alguma maquina da rede. (Apenas Standard, Professional e Enterprise)

Para que os mddulos de LPR funcionem o "Digifort LPR Server" deve estar em funcionamento em
alguma maquina da rede. (Apenas Standard, Professional e Enterprise)

Para que o médulo do Digifort Mobile Camera funcione o "Servidor Digifort Mobile Camera" deve
estar em funcionamento.
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2.2 Como iniciar o servigo do Servidor Digifort
Para iniciar o senigo do Senidor Digifort, primeiramente ele dewve ser instalado, siga os passos a
seguir para iniciar corretamente o senico:
1. Selecione o senigo “Senidor VMS” ou "VMS Server"

2. Clique em Instalar Senvigo, sera apresentado uma caixa de selegéo para a escolha da arquitetura
do senigo x86(32bit) oiy x64(64bits)

3. Clique em Iniciar e aguarde enquanto o servidor € iniciado. O processo de inicializagao termina
guando a mensagem “Seni¢o em funcionamento...” aparece na barra de status.

4. Também é possivel verificar a arquitetura na janela de senigos, se estdo em 32bits ou 64bits.

Services Status File f
VMS Server Service stopped... 84 bit i
Database Server Service running... 32 bit 1
Analytics Server Service running... 32 bit 1
LPR Server Service running... 64 bit 4
Mobile Camera Server Service running... 32 bit i
Live Witness Server Service running... 32 bit g
Live Witness Control Server Service running... 32 bit :
Device Cloud Bridge Service running... 32 bit 1
LPR Bridge Service running... 32 bit :
LPR Bridge Database Service running... 32 bit !
Nota

Se o senvidor foi parado por algum motivo e iniciado novamente, o processo de inicializagdo
pode ser demorado, pois uma \erificacdo € realizada em todas as gravagbes existentes e
indices, evitando assim que existam imagens e dados sobrescritos ou até mesmo deletados de
forma acidental.

2.3 Como parar o servigo do Servidor Digifort

A qualquer momento, a execugao do senvigo do Senidor Digifort podera ser interrompida.
Executando esta agao o senidor ndo ira mais realizar nenhuma fungao como, por exemplo, o
gerenciamento de alarmes e gravacéo das cameras.

O processo de parar o Senvidor Digifort € bastante simples, bastando apenas clicar no botao Parar.
Se o senvigo for parado com sucesso a mensagem “Servigo parado...” devera aparecer na barra de
status.
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[

Digifort Services:
Services Status File File
VIS Server Service running... 84 bit "C:\Program Files (x86)4Di... I
Database Server Service running... 32 bit "C\Program Files (x86)\Di...
Analytics Server Service running... 32 bit "Ch\Program Files (x86)4Di...
LPR Server Service running... 64 bit "C\Program Files (x86)4Di...
Mobile Camera Server Service running... 32 bit "C\Program Files (x88)\Di...
Live Witness Server Service running... 32 bit "C\Program Files (x86)\Di...
Live Witness Control Server Service running... 32 bit "Ch\Program Files (x86)4Di...
Device Cloud Bridge Service running... 32 bit “C\Program Files (x86)4Di...
LPR Bridge Service running... 32 bit "C\Program Files (x86)Di...
LPR Bridge Database Service running... 32 bit "C\Program Files (x86)\Di...
VIS Server
x >

o
e E stop X

" "

3 Funcgées basicas do Cliente de Administracao

O Cliente de Administragdo € o médulo do Sistema Digifort responsavel pela configuragao do
senidor. Neste modulo vocé poderd, dentre outras fungdes, cadastrar as cameras, programar
alarmes, verificar o status do senidor e definir os usuarios que terdo acesso ao sistema.

O Cliente de Administragdo pode gerenciar ilimitados senidores simultaneamente, bastando
cadastrar os senidores desejados. Nao existe limite para o numero de clientes e para o nimero de
cameras a serem monitoradas, dependendo apenas da capacidade de armazenamento e
processamento do senidor.

3.1 Como executar o Cliente de Administracao

Para acessar o Cliente de Administragao, localize o icone Digifort Explorer 7.4.0.2 Cliente de
Administragdo na sua Area de Trabalho ou no Menu Iniciar->Programas->Digifort->Clientes->Cliente
de Administragdo e execute-o. O Cliente de Administragao sera iniciado conforme ilustrado na figura
abaixo:
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@ Digifort - IP Surveillance System - Administration Client

v @kl
» gl Recording Server
» -mll 1/0 Devices
(%) Merts and Events
> o Users
- Screenstyles
@ vars
19 Operational vaps
» A analytics
» -8 License Piate Recogrition
-+{Z5] Web Pages
L} settings
B server information
{8 vieb Server
) RTSP Server

P Licenses

> -(&] Loss

a @ ° o Enterprise 7.4.0.0

Administrating the server local (IP: 127.0.0.1Port: 8600)...

O Cliente de Administragado fornece as seguintes configuragdes iniciais:

Al' Digifort Servers Menu de configuragdes: Neste menu sao exibidas
v - Local as configuragdes disponiveis para o servidor
> -l Recording Server selecionado. As configuragées s&o exibidas em
ol /0 Devices formato de arvore, ou seja, com itens e sub-itens.

» (%) Alerts and Event ~ ; :
48] Mlert and Events Para acessar alguma configuragéo do senidor clique

no menu desejado. As configuragdes relacionadas ao
item selecionado serdo exibidas na area reservada, a

4l Operational Maps direita deste item.

-ﬁ: Analytics
@ License Plate Recognition
__:' Web Pages

' Server Information
: g Web Server

, O? RTSP Server

Licenses

Logs
» . g Analytics
> - LPR
, : Mobile Camera

> b Live Witness
b . Live Witness Control
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3.1.1

3.1.2

313

314

3.1.5

3.1.6

Adicionar Servidor

o Adicionar Servidor: Inicia a inclusdo de um senidor. Utilize este botao para
adicionar senvidores que serado gerenciados pelo Cliente de Administrac&o.
Para aprender a incluir senidores veja Como configurar os senidores a serem
gerenciados

Alterar Servidor

@ Alterar Servidor: Com o senvidor selecionado quando acionada a opgéao abre
a tela para mudar as configuragées do senvidor.

Excluir Servidor

° Excluir Servidor: Exclui senidor selecionado.

Desconectar do servidor

o Desconectar do servidor: Encerra a conexao e o gerenciamento do senvidor
selecionado. Para desconectar de um senidor, selecione-o no Menu de
Configuragdes e em seguida clique neste botao.

Sobre o Digifort

m Sobre: Exibe as informacdes sobre a verso do sistema
="

Como configurar os servidores a serem gerenciados

O primeiro passo a ser executado na configuragao de um senidor é adiciona-lo na lista de
senidores a serem gerenciados pelo Cliente de Administragao.

Para adicionar um senvidor clique sobre o botdo Adicionar Servidor, abrindo a tela de cadastro de
senidores, conforme ilustrado na abaixo:
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Server
l. Add Server

Server Type
Digifort

Server Mame

Server IP Port
| ||BEDD
[ Juse ssL

Servers

A8 152, 165.0. 105:8600

carel

¢ Nome do Servidor: Digite o nome do senidor a ser adicionado. Apds a confirmagao dos dados,

0 nome do senidor ndo podera ser alterado.

¢ IP do Servidor: Digite o IP do senidor a ser gerenciado.

¢ Porta: Digite a porta de comunicagao com o senvidor. Por padrao a porta € 8600. A porta de
comunicagado com o senidor ndo pode ser alterada, esta configuragdo somente deve ser alterada
se estiver acessando o senidor localizado em locais remotos, por exemplo, a internet.

e Servidores: Nesta lista estarao disponiveis todos os senidores Digifort que o cliente de
administragdo encontrou na rede. Clicando sobre um dos servidores, o campo IP e Porta
descritos acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome

do Servidor para efetuar o cadastro.

Apés informar todos os dados corretamente clique em OK.

Apos a inclusao do senvidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a figura

abaixo:
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4 !iﬂ Digifort Servers ‘
i [—"
l! (' Add Server

Modify Parameters

Delete Server

A W

1 Users
et

L Screenstyles ‘

Para alterar os parametros de um senvidor ja salvo, clique com o botao direito sobre o senidor
desejado e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados
conforme necessario e clique em OK.

Para excluir um senvidor, clique com o botao direito sobre o senidor desejado e em seguida clique
em Excluir Servidor. Na mensagem de confirmag&o que aparecer clique em Sim.

Dica
Se o senidor foi parado por algum motivo e iniciado novamente, o processo de inicializagdo
pode ser demorado, pois uma verificagao é realizada em todas as gravagbes existentes, criando

um mapeamento da estrutura do disco.

3.2 Como conectar em um servidor para gerenciamento

Depois de adicionar o senidor, localize-o no Menu de Configuragdes e dé um duplo clique sobre ele.
Feito isso, sera exigido um usuario e senha para o acesso as configuragdes do senidor, conforme
ilustra a figura abaixo:
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Server Login E|

Login —|

l. Digifort Server Login

Server: local
IF: 127.0.0.1
Port: 3e00

User

admin

Password

Biopass

Biopass reader not connected

[ Login JI Cancel

e Usuario: Usuario de acesso.
¢ Senha: Senha de acesso.

Entre com o nome de usuario e senha de acesso ao senidor. Se este € o primeiro acesso ao
sistema informe o usuario igual a admin e senha em branco.

Apobs preencher os dados de acesso, clique em OK. Se a autenticagao de acesso for concluida
com sucesso, o Menu de Configuragdes sera expandido, mostrando as configuragdes disponiveis
para o senvidor, conforme ilustrado na figura abaixo:
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A!' Digifort Servers
W !. Local
_ g Recording Server
: ! I/0 Devices
_ O Alerts and Events
& _I Users
e BE Screenstyles

: @ Operaticnal Maps
_ ﬁ Analytics
) ﬁ License Plate Recognition

------ « Web Pages
: ﬂ Settings
----- g Server Informaticn
------ Web Server
: &%) RTSP Server
------ f Licenses
. E_% Logs

_ m Analytics

- LPR

: q Mobile Camera

: i Live Witness

. @ Live Witnesz Control

Nota

O usuario admin é o Unico usudrio que ndo pode ser removido do sistema e possui todos os
direitos de acesso. Por motivos de seguran¢ca uma senha deve ser cadastrada impedindo o
acesso de pessoas nao autorizadas.

3.3 Barra de rolagem para tela de configuragoes

O cliente de administragao agora dispdes de uma barra de rolagem para que fique mais acessivel em
monitores menores:
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Mibimﬂhcmfr’guuhmdﬂhm w
== Screenstyles ] General Recordings Master / Slave Multicast Backup Database SMTP settings Disk Limits  Metwork Units | 4| *
Maps
‘ P Recompute Indexes )
brk ‘ gemlﬂﬂ!l Maps The task of recamputing indexes should be pedformed periodically to improve database pedformance.
Maps
9 Custom Objects Progress (Stopped)
~ -0 Analytics
o st Start Stop
* Configurations
R : 2504/ 35
v a License Plate Recognitior Last Run Date: 25/04/2022 093549
' Shatues Purge Olid Search Filters
[ License Plates Old search filters are records of deleted system objects that appear as a filtering option in search screens.
= Configurstions
- Progress (Stopped
&) Lists g pped]
& Tones .
£ Zones Groups Start sop
%- Events Last Run Diate: This procedure has not yet been performed
™ License plate categm ;
= | Automatic Maintenance Scheduling
i h ntegeations Recompu‘telndexﬁ
= Web Pages & [JPurge Old Search Filtess
. o
< > Scheduling

©6 00 I :

Administrating the server Local (1P localhost Port: 8600)..

4 Licenciando o Digifort

Para o desbloqueio do sistema e de algumas fungdes & necessaria a execugéo do licenciamento do
software.

Existem diversos tipos de licengas e pacotes de licengas. Para maiores informagdes consulte sua
revenda.

As licengas somente funcionam no senvidor para qual a solicitagédo de registro foi efetuada, isso se
dewve ao fato de que cada senidor gera uma contrassenha diferente e as licengas sdo geradas com
base nessa contrassenha , tornando-as unicas.

Existem dois métodos de licenciamento do Digifort, o licenciamento realizado através da internet e
através de arquivos de licencga.

O licenciamento realizado pela internet € o mais seguro e recomendado, mas caso o seu senidor
nao possa ter acesso a internet, utilize o licenciamento através de arquivos de licenga.

+Dica
Como o Digifort funciona na plataforma Cliente-Senvidor, a solicitagao de registro n&o precisa ser

feita pelo préprio senidor, ou seja, qualquer outro computador da rede pode fazer essa
solicitacao através do Cliente de Administragao

~Importante
Caso o senvidor de gravagdo seja formatado, uma nova contrassenha ¢é gerada pelo senvidor.
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~Importante
Sendo assim uma nova solicitacdo de registro deve ser feita

41 Como configurar as licengas

Antes de Iniciar seu senvidor, verifique se o HardKey que é vendido juntamente com o software
esteja conectado em sua maquina corretamente.

Para iniciar o licenciamento do Digifort, apds se logar no senvidor, localize o item Licengas no
Menu de Configuragées do senvidor, como ilustrado na figura abaixo:

vl s
it Web Server

E:> Q}i RTSP Server

f Licenses

1| Logs

Feito isso, ao lado direito aparecerao as informagdes do estado atual de licenciamento do
Digifort, conforme ilustrado na figura abaixo:

Digifo erver License!

Use this screen to configure or check: "5 license. Here you will be able to request and install your license. w

the

v I Digfort Servers Cbjest Type Total Licenses Licensed Objects Used Objects Observations
” St “ Camera 3 Hour(s), 54 Minute(s) and 50 Second(s}

v il 1/0 Device
* Edge Analytics
* Edge LPR.
Q :::mdﬁmu Camera (Failover)
i‘= SR Y 1/0 Device (Failover)
0 v “ Edge Analytics (Failover)
Y Edge LPR (Failover)

3 Hour(s}, 54 Minute(s) and 50 Second(s)

oo oo oo oo
O o ooooMwm

8
1
1
1

ft Analytics
) Ucense Plate Recogrition
L} setings
WP server Information
A web Server
&) e Server
{ Ucenses
[&] Logs
IPR) Digifoet Analytics Servers
8 Digfort L9R Servers
W Dfort Mobie Camera Servers

o o | Corfigure Licenses Deme ficense

Administrating the server Local {IP: 137.0.0. 1 Port: 8500)...

Desta tela podemos tirar as seguintes informagoes:

¢ Total de licengas: Numero de licengas instaladas no senidor de determinado tipo de objeto.
¢ Objetos licenciados: Quantidade de objetos licenciados para o tipo de objeto.

¢ Objetos Utilizados: Quantos objetos estao utilizando as licengas no momento.

Tipos de licengas:
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Camera: Licenga para que libera a gravagao das cameras.

Dispositivo de 1/O: Licenga para o uso das placas de I/O.

Analitico em Borda: Licenga para o uso de analiticos embarcados.

LPR em Borda: Licenca para o uso de LPR embarcado.

LPR Bridge: Licenga para o uso de integragao do middleware de LPR.

Camera (Failover): Permite o uso do recurso de Failover para um nimero determinado de
cameras.

Dispositivos de 1/O (Failover): Permite o uso do recurso de Failover para um nimero
determinado de dispositivos de I/O.

Analitico em Borda (Failover): Permite o uso do recurso de Failover para um nimero
determinado de analiticos em borda.

LPR em Borda (Failover): Permite o uso do recurso de Failover para um nimero determinado
de LPR em borda.

Para saber mais sobre licenciamento, consulte sua revenda;

Para configurar as licengas do senvidor, clique sobre o botdo Configurar Licengas. Esta agao
fara com que o Gerenciador de Licengas seja executado, conforme ilustrado na figura abaixo:

Licenses Manager |E|

- Licenses |

Licences Manager
Installed Licenses
License Software Part. Mumber Type of Lic...  Type of Object Objects

231-DGFLIC:BGIMN... EMTERPRISE DGFPR1116VE Pack Camera 16
231-DGFLIC:BGONN... EMNTERPRISE DGFPR2001VE Base Alarm Device 1
231-DGFLIC:BGIMN... EMTERPRISE DGFPR1104Ve Pack Camera

231-DGFLIC:BGIMNN... EMTERPRISE DGFPR1008VE Base Camera 8

add | | Delete

T’

Nesta tela sdo exibidas todas as licengas instaladas no senvidor. Para adicionar uma licenga
clique sobre o botdo Adicionar e para remover uma licenca, selecione a licenca desejada e
clique sobre o botdo Remover.

Ao final das configuragdes clique sobre o botdo OK para fechar esta tela.

Nota
Se a licenga base for removida, as licengas pack ndo serao carregadas e
desaparecerao automaticamente da tela. As licengas pack somente sao carregadas se
a licenca base estiver instalada.
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411 Como adicionar uma licenga

Para adicionar uma licenga, clique sobre o botao Adicionar no Gerenciador de
Licengas. A tela de adigao de licengas sera exibida conforme ilustra a figura abaixo:

Add License n

Licenses

? Add License

Machine Code

Copy to dipboard

If you are not yet a Digifort dient and wish to test the system dick "Send Registration data” and
fillin all data correctly to receive a demo license for 1 month.

Send Registration Data

ﬁj Click "Cnline Licenses™ to add your license via Internet. If you have just made the license reguest,
this will take 1 to 2 workdays to be available in our server.,

Online Licenses

% If you received your license file by e-mail, dick "Insert Licence File™ to add the license to the
system.

Insert License File

Close

Essa tela mostra a contra-senha gerada pelo software e fornece os recursos para
efetuar o licenciamento. Caso necessite enviar para sua revenda a contra-senha, basta
copiar clicando em Copiar para a area de transferéncia ou utilizar um leitor de
QR code para copiar sua contrassenha.

41.2 Como enviar dados para registro

A primeira etapa no licenciamento do Digifort € o envio dos dados para registro.
Este processo consiste no preenchimento dos dados do usuario que serao
enviados juntamente com a contra senha do servidor para a Central de
Licenciamento.

Com os dados em méaos, a Central de Licenciamento ira gerar as licengas
solicitadas e uma confirmagdo que sera enviada ao e-mail fornecido.
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Para iniciar o processo de envio de dados para registro clique em Enviar dados
para Registro. Esta agao ira abrir um formulario para preenchimento dos dados do
cliente, conforme ilustra a figura abaixo:

Send Registration Data

=]

Send Data

o

=% send Registration Data

Company name (*)

Contact name (*)

Email (*)

Phone ()

Country (%)

Remarks

# Demo license
" Official license

Cartificrate numbar %)
Certificate number: |

L3

m

Close

Apbs preencher os campos corretamente clique sobre o botdo Enviar. Sua licenga
sera gerada em no maximo dois dias Uteis.
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Quando sua licenga estiver pronta, vocé recebera um e-mail de confirmag&o com
todas as instrugdes de instalagéo da licenga.

Estas instrugbes também serao descritas nas proximas paginas deste manual.
41.3 Como instalar licengas através do Licengas Online

O licenciamento através do Licengas Online é o método mais seguro e pratico para
licenciar o Digifort.

Apds o recebimento do e-mail de confirmagao da licenga, clique sobre o botdo Licengas
Online. Sera aberta uma janela listando todas as licengas disponiveis para o seu
senidor, como ilustrado na figura abaixo:

Online Licenses |E\

orine |

i’) Online Licenses
Part Number System Quantity License type Creation date Expiration date Install
DGFEN1998VT Enterprise a9 Demo 9/12/2014 8/1/2015 x

Available license for installation
Installed license
Expired installed license

Expired license

Close |

Para instalar as licengas, localize a licenga desejada e em seguida clique no icone na
coluna Instalar. No caso de instalagdo de licengas oficiais, primeiramente instale a
licenga base a depois todas as licengas pack. E no caso de instalagéo de licengas de
demonstracao instale-a normalmente.

Apbs a instalagao das licengas clique sobre o botéo Fechar.
41.4 Como Instalar licengas a partir de arquivos de licenga
Caso o seu senidor ndo possua acesso a internet, vocé devera utilizar o licenciamento

através de arquivos de licenga. Para realizar este processo copie a contra-senha do seu
senidor e envie por e-mail para a Digifort mencionando a versao utilizada. Sua licenga
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sera gerada a partir dessa contra-senha. Logo depois os arquivos de licenga serdo
enviados para seu e-mail.

Para instalar os arquivos de licenga no Senvidor Digifort, descompacte e copie estes
arquivos para o servidor ou alguma unidade de rede que ele tenha acesso e clique em
Inserir Arquivo de Licenga. Uma janela sera aberta solicitando a localizagdo dos
arquivos de licenga.

Localize os arquivos e abra primeiramente o arquivo da licenca base e logo depois
todos os outros arquivos de licenga pack.

Nota
Alguns erros podem ocorrer utilizando este método de licenciamento. Isso se deve
ao fato de que o processo de licenciamento esta sendo realizado por meios
externos ao Digifort. Os erros mais comuns s&o: 0 envio da contra-senha incorreta
e corrupgao dos arquivos de licengas enviados por e-mail. Por isso se possivel
utilize sempre o método de licenciamento

41.5 Ativando uma licenga temporaria

O recurso de licenga temporaria foi criado para facilitar a demonstragao do software. Ao
ativar a licenga temporaria, o software funcionara por duas horas.

Para ativar a Licenca temporaria clique no botédo Licenga Demo (Demo License)
como mostra a figura abaixo:

Total number of Licenses: 0 License(s) (0 Cameras) (0 Alarm Devices)

Temporary License: 0 Hour(s), 0 Minute(s) and 0 Second(s)

Configure Licenses I [ Demo license J

Logo depois clique em Ativar licenga temporaria (Activate temporary license)
como mostra aimagem abaixo:
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Demo license selection

Demo license

-
f Configure demo license

%8 30 Days demo license. This license allows unrestricted use of the system at certain time,
Eﬂ allowing a detailed evaluation of all its features, stability and performance. To request your
demo license you must complete and submit the application form.

Reguest demo license

4 Hours temporary license, This license must be used for demonstrations of the system, with it
you will have enough time to make a brief presentation, without having to fill out the form, or
wait for @ demao license. After the expiration of the license, the server must be restarted for a
new temporary license to be activated.

Activate temporary license ]

Close

Uma vez que a licenga temporaria é ativada vocé tera acesso ao sistema de forma
completa por 4 horas com as seguintes licengas liberadas:

Tipo de Objeto Total de Licengas
Cémera
Dispositivo de /0
" Analitico em Borda
LPR em Berda
LPR Bridge
Camera (Failover)
Dispositivo de I/Q (Failover)
Analitico em Borda (Failover)
LPR em Borda (Failover)
LPR Bridge

oo oo o oo oo

“Nota

Objetos Licenciados

8
T
1
1
0
8
1
1
1
0

Objetos Utilizados

o o oo o o0 oo o

Observagdes

3 Hour(s), 39 Minute(s) and 38 Second(s)

3 Hour(s), 59 Minute(s) and 58 Second(s)

A licenga temporaria € de uso irrestrito, e pode ser ativada quantas vezes forem
necessarias, Liberando 8 Licengas de cameras, 1 dispositivo de I/O, 1 Analitico em
Borda e 1 LPR em Borda e seus respectivos failovers. Em caso de término da licenga
antes do fim da apresentagdo, basta parar o senigo do senidor Digifort e inicia-lo
novamente para que a licenga temporaria possa ser ativada.
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5 Registrando o Digifort

Apbs o licenciamento do Digifort € necessario registra-lo. O registro do Digifort ira garantir que vocé
recebe notificagbes de atualizagdes de produtos, noticias e ofertas especiais. Também ira garantir
que vocé receba suporte técnico e de instalagéo, assim como beneficios adicionais.

Se optar por nao registrar, vocé podera ndo estar elegivel para atualizagdes, upgrades, suporte
técnico ou de instalagao.

Registrando o Digifort, vocé recebera um cédigo de registro que, por seguranga, também sera
armazenado na nossa central de licenciamento. Caso vocé use um hard key e seja necessaria a
formatagéo do senidor ou reinstalagao do Digifort, nossa central de licenciamento identificara o seu
senidor e automaticamente o registrara novamente.

5.1 Como registrar o Digifort
Apbs inserir sua licenga de uso, a janela de registro do software sera automaticamente exibida,

conforme ilustrado na figura abaixo. Para aprender como instalar licengas no Digifort, veja
Licenciando o Digifort
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Server License Registration E|

General

Server License Registration

About Registration
Your Digifort product is licensed but not registered yet.

By registering your Digifort product, it will ensure you receive notifications
of product updates, newsletters and spedial offers. It will also guarantee
you receive technical and installation support as well as additional benefits,

If vou choose not to register, you may not be eligible for product updates,
upgrades, technical or installation support.

Digifort is committed to protecting your online privacy. Any information
provided to us will remain strictly confidential.

Online Registration

If this computer has Internet connectivity, please, dick the Online
Registration button to proceed.

Recommended method Online Registration

Offline Registration

If this computer doesn "t have Internet connectivity, please, dick the
Offiine Registration button to proceed.

Offline Reqistration |

Cancel

O registro do Digifort pode ser feita de duas maneiras, Online e Offline. O método Online &
recomendado, mas somente pode ser usado quando o computador que esta executando o
Cliente de Administragao esta conectado a internet. O método Offline deve ser utilizado quando
o computador ndo tem acesso a internet.

Caso deseje registrar mais tarde, feche esta janela e selecione a opgao de desejada, conforme
mostra a imagem abaixo:

Postpone Server Registration @

Do you really want to postone the registration process?

Remember me:

In 3 days
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5.2 Registrando o Digifort Online

Para registrar o Digifort online, clique no botdo Registro Online. Sera exibida uma janela com
um formulario que deve ser preenchido, conforme mostra figura abaixo:

Cnline License Registration IE| .

General |

-
\,’ Online License Registration

Trading name 5
Contact person name
Email address (¥}
Retype email address (*)
Telephone Mo (*)
Address

City / Suburb

State / Province

Country (¥} -- Mo Selection - '

m

Postal code
Installer company name
Installer name

Installer telephone Mo

Send
| Cancel

Preencha todos os campos e clique em Enviar. Sera exibida a tela de confirmagéao do registro
juntamente com seu cadigo de registro, conforme mostra a figura abaixo.
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Online License Registration

General |

Q Online License Registration

g

The registration of your server license was
! completed successfully. Your registration
| code is 9337-79795-871-85659

Product registration L&J

a
I:o_l The server was registered successfully
R

Cancel

5.3 Registrando o Digifort Offline

Para registrar o Digifort offline, clique no botdo Registro Offline. Sera exibida uma janela com
instrugcdes de como registrar o Digifort. Siga as instrugdes apresentadas na tela e clique em

Registrar.
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Offline License Registration @

Reqgistration |
E Offline License Registration

Machine Code
E19C-DGF-DBBF1EC-D1EF1*0A290F/ 4DCB-MKEY-248569

Intructions
To register your Digifort product, follow the steps below:

1. License Reaqistration Website

IUsing a computer with Internet connectivity, navigate to the address:
http: /fwwew. digifort. com LicenseRegistration. php

2. Machine Code Required
Fill in the form using the Machine Code provided above

3. Registration Code

After you complete the registration form, you will receive a "Reaqistration Code”™,
Paste this code into the field below and dick on the "Register” button

Registration Code

Paste the registration code here

[ Register ]

Cancel

Duplicando Objetos

A anterior funcionalidade de duplicar cameras foi extendida para outros objetos do sistema assim como:

Cameras

Dispositivos de 1/0
Eventos Globais
Configuragoes de Analiticos
Configuragoes de LPR
Mapas

Mapas Operacionais
Paginas Web
Usuarios

Grupos de Usuarios
Contatos
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e Grupos de Alertas e Contatos

,ﬂ Search
-

Mame Description Model
=1 Client parking Axis P3367-V
L P © " Counter Samsung ANV-6020R

ctivate camera

= Corredor 1 Axis P3354
Deactivate camera

=y = micro camera Aucis PES14

— Garagem Auxis Q1602-E

i : io Hucis M5014
Recording schedule | 3 ;

L io Saldo 1 Aucis P3364-V
/0 Schedulin

- g - i Salso 1 Axis P3364-V

=" Al buifes io Salio 2 Auxis P3364-V

= i Corredor 2 * Aucis M3114-R

- Eonmecton > Refeitorio * Axis M3114-R

I/Os
,@' Search
Mame i Description

=Alerta LPR1 Comunica

=Autamacao_1 Automagdo_1

=Cummbnx Automacao 2 Commbox Automagdo 2

. CommBox Auto Activate devices CommBox Automacao 3

= Commbox Auto Deackate devices Commbox Automacao Treinamento

ECummhox Casa Mew HOUSE

B it B Comibi Bl

B CommBox Rece Input event scheduling CommBox Recepgdo™ Desativada

B8 Commbox_Data iR DATA CENTER

B 1 jaquetel Comm3 da Maquete 1

B 1 faquete? Commm5 da Maguete 2

B ping Ping device test
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7

_,’m‘ Search
Mame h Description
‘}_.:Adrﬂ: " Jores do Sistemas
=
o DBTe
=
e Eric
o |
% 10 MOBILE IDMOBILE
-
S LPR
i_: Mo-Break InSight Mo-Ereak Principal
n: Operadores Usuarios do Sistemna

Servidor de Gravacao

Este capitulo é dedicado ao Senidor de Gravagdo do Sistema Digifort. E neste médulo em que as
cameras sao cadastradas e seu funcionamento & monitorado.

O Senvidor de Gravagao ¢ dividido em dois médulos, o moédulo de Cameras, onde as cameras séo
cadastradas, e o médulo de Status onde o funcionamento das cdmeras € monitorado. Um
equipamento podera realizar as fungdes de gravagao e monitoramento. Além disso, o sistema esta
apto a trabalhar com dois ou mais processadores dividindo o processamento e consequentemente
aumentando o desempenho. Nao ha limite de gravagéo diaria, ou seja, ndo é necessario mover as
gravagdes para outra unidade de disco e a transmissao dos dados podera ser realizada via rede
local, internet, rede sem fio ou rede IP.

O Sistema Digifort opera com as principais marcas de cameras digitais do mercado e aceita
cameras analdgicas desde que estejam conectadas através do dispositivo video-server. Essas
cameras podem estar localizadas no mesmo site onde fica o servidor ou podem ser remotas,
conectadas através de alguma conexao de rede. Os principais atributos da configuragdo das
cameras como, resolugao de imagem, nimero de frames por segundo e direitos de visualizagao,
sao configuradas no Sistema Digifort e aplicadas automaticamente nas cameras, independente de
sua localizagao e sem parar a gravagao das outras cameras.

Além de alguns modelos de camera permitirem que tais configuragdes sejam feitas direto do cliente
de monitoramento, como pode ser visto em Configuragdes Avangadas do Dispositivo.

A realizagao de tarefas como gravagao, reprodugéao de video, configuragdes do sistema, consulta
de eventos, monitoramento ao vivo, localizagdo de imagens sao possiveis de forma que uma tarefa
nao gera reflexos em outra.

O Cadastro de Cameras é uma das partes mais criticas do sistema, pois uma configuragao errada
pode levar ao mau funcionamento do sistema. Por isso um bom planejamento deve ser previamente
executado levantando dados como quantidade de cameras, frames por segundo desejados, dias de
armazenamento, espago em disco disponivel, etc.
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71 Como adicionar uma camera

Para acessar o Cadastro de Cameras, localize o icone Senidor de Gravagdo e em seguida
clique sobre o icone Cameras, conforme ilustrado na figura abaixo:

ﬂ |acal

4. ﬁ Recording Server

‘ Status

i Cameras
------- E Edge recording

Feito isso o cadastro de cameras sera executado, conforme ilustrado na figura abaixo:

48 Digifort - IP Surveillance System - Administration Client

lzcting the desired items and dlicking the right button.

several cameras sir

In this register you must add !he ‘cameras that the system will manage. It 's possible t

~ - Digfort = (Alobjects) |®5earen
~ Q- local ~= (ungrouped)
- ol Recording Server
e Status
e Cameras
il oo recordng
o8 1/0 Devices
» (Z) Mlerts and Events
A Users

Name Description

- [ Screenstyles
@ v
Operational Maps
D analytcs
» @ License Plate Recogrition
{25 Web Pages
» & settings
- server Information
48 web Server
) rrep server
P Licenses

Logs

0 o Add Delete Add I+ | Modify Delete Import Find Export

Administrating the server local (IP: 127.0.0.1Port: 8600)...

Para adicionar uma camera cligue em Adicionar. Para alterar ou remover uma camera,
selecione a camera desejada e clique sobre o botdo correspondente.

Dica: Apés adicionar uma camera ao servidor, o administrador sera capaz de duplica-
la, caso haja necessidade, clicando com o botao direito em seu cadastro e clicando em
Duplicar:
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Nome
i T
i et

i et

Descrigdo
Ativar cdmera

Desativar camera
Duplicar

Agendamento de gravagdo
Agendamento de /0

Buffer de alarme

R - R e AL BT

711 Monitorando o status do servidor de gravagao

Nesta area do sistema vocé pode conferir o status geral de todas as cameras
cadastradas no sistema.

Para acessar esta fungao selecione o item Status dentro de Senvidor de
Gravagao no Menu de Configuragdes, conforme ilustrado na figura abaixo:

v !H Digifort
w !ﬁ local

W ﬁ Recording Server

3

A tela de status permite a selegao de colunas personalizadas com novas
informagdes a serem exibidas na lista (Clicando com o botéo direito no
cabegalho da lista) e ordenagao por qualquer coluna da lista e também é
possivel exportar os dados atuais em um arquivo .CSV.

O design da tela de status de cameras foi redesenhado para fornecer mais
informagdes. A tela agora é Unica (Nao contém mais as abas de Geral e
Status) e possui um poderoso dashboard com um excelente sumario de status.

O nowo dashboard no canto direito da tela substitui o design anterior onde era
necessario 2 abas (Geral e Detalhes), e possui todas as informagdes que antes
era exibida na guia "Geral".

Uma nova informagao de nimero de cameras gravando foi adicionada ao
dashboard. Este numero ira contabilizar todas as cameras configuradas para
gravar (Continuo, Por Movimento ou Por Evento) que estdo atualmente em
funcionamento. A camera sera contabilizada neste valor mesmo se ela ndo
estiver atualmente gravando em disco (Como quando configurada para gravar
por movimento ou evento).

Uma nova informagéao de taxa de gravagao por unidade de disco também foi
adicionada ao dashboard. O sistema agora ira informar a taxa de gravagao (Em
MB/s e Mbits/s) de cada unidade de disco e com isso é possivel verificar com
detalhes o uso de banda de gravagao para cada
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Com o nowo recurso de Grupos de Cameras, ao selecionar um grupo (ou
multiplos grupos), os registros serao filtrados para exibir apenas as cameras
dos grupos selecionados.

H
2
2
o

scncie Bitrsis Bilrate pare Gravacic

]
H
3

Aisz sim 195.60.68.220 Asz 227.05 kbitsés 227.05 kiits/s

Detalhes:

Total: Total de cAmeras cadastradas no senvidor.

Ativadas: Quantidade de cameras ativadas.

Desativadas: Quantidade de cameras desativadas.

Em funcionamento: Quantidade de cdmeras em funcionamento.

Gravando: Quantidade de cameras que estao gravando.

Total FPS: Quantidade total de Frames por Segundo sendo transmitida ao

senvidor.

¢ FPS Gravados: Quantidade de Frames por Segundo que estédo sendo
gravados no senidor.

e Maior buffer de gravagao: O maior tempo de buffer entre as cameras do
senvidor.

¢ Taxa total de dados recebidos: Quantidade de dados recebidos pelo
senvidor pela rede.

e Taxa total de gravagao: Quantidade de dados sendo gravados por segundo
nos discos.

e E: Um resumo de espago em disco liwve e ocupado (neste caso, no disco E:)

O sistema ainda pode colocar um aviso referente a objetos desativados devido
a falta de licengas disponiveis:

£

7 Dizabled carmerais) for lack of license, Click for more information.

[]5how deactivated cameras

/- - .o
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7.1.1.1  Monitorando o status de cameras individualmente

7.1.1.1.1 Conexao de Gravagao

Nesta area do sistema vocé pode conferir o status individual de cada camera,
obtendo informagdes como seu estado de funcionamento, endereco IP, tempo
de atividade, espago em disco utilizado, etc.

Para acessar este recurso clique na guia Cameras dentro do item Status do
Servidor de Gravagéao, conforme ilustrado na figura abaixo:

— -
| General | Cameras |

[ show deactivated cameras

Object W  Status Description
= ylc Working vlc
= pTZ Out of Order PTZ

Nesta tela aparecerao todas as cameras cadastradas e ativas no sistema e
nos informa sobre o seu estado de funcionamento. Se o status for “Em
funcionamento” a cAmera esta funcionando normalmente e se o status for “Fora
de funcionamento” algum problema de comunicagéo com a camera esta
ocorrendo, verifique a rede elétrica e l6gica.

A lista podera ser ordenada pelo nome das cameras, pelo seu status ou pela
sua descrigao. Para isso basta clicar em cima do topico desejado. Uma seta
indicara qual tépico esta sendo listado e se esta em ordem crescente ou
decrescente como ilustra a figura

Cémera & Status Descricio

Para exibir os detalhes do funcionamento de cada camera, dé um duplo clique
sobre a camera desejada. Os detalhes serdo descritos nos proximos tépicos.

¢ Mostra as cameras Desativadas: Marque essa opgao para ver as cameras
que estdo desativadas no cadastro de cameras;

Esta tela nos fornece informagdes detalhadas sobre a conex&o utilizada com a
camera para a gravagao de imagens, conforme ilustrado na figura abaixo:
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‘ Recording connection information

.
Camera: g1
Descripton:  Estacionamento Clientes
Model: Axis P3367-V
P 10.3.20.1

Active Tme: 73 Hour(s), 6 Minute(s) and 10 Second(s)
Inactive Time: 0 Hour(s), 0 Minute(s) and 0 Second(s)
Frames/s: 7 Frames per Second

pig Test

Camera: Nome da camera cadastrada.

Descrigado: Descricdo da camera cadastrada.

Modelo: Modelo da camera cadastrada.

IP: Enderego IP da camera.

Tempo ativo: Tempo de atividade da camera desde sua ativagao ou

alteragcao de parametros.

Tempo inativo: Tempo de inatividade da camera.

¢ Fotos recebidas: Fotos recebidas da camera desde sua ativagao ou
alteragao de parametros.

¢ Bytes recebidos: Numero de bytes recebidos da camera desde sua ativagao
ou alteracao de parametros.

¢ Frame/s: Frames por segundo sendo recebidos da camera.

* Ping Test: Abre uma janela com o teste de ping para camera.

7.1.1.1.2 Conexoes

Esta tela nos fornece informagdes sobre todas as conexdes realizadas com a
camera para gravagao e \isualizagao de video.

As conexdes sao exibidas numa lista em formato de arvore, ou seja, com itens,
mostrando o tipo de conex&o, e subitens, mostrando os detalhes da conexao.

Para acessar esse recurso clique na guia Conexdes, conforme ilustrado na
figura abaixo:.
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7.1.1.1.3 Disco

Recording Connection | Connections | Input Ports | Schedulings | Edge recording | Disk

P

[) @W Connections information
-

[ 1

Connection 1 {Perfil padrio de gravacdo de video) |

: o Received frames: 12230

o Frames per second: 4

o I-Frame distance: 1

€ Received bytes: §74.867.113 (354,36 2KE)

: o Bytes per second: 231,763 (275KB/s 2.200Kbps)
> ---IZ,:‘, Audio: Not available

.

! ".ﬁ'q Assodated nodes: 2

OK |

Ping Test |

Perfil: Perfil de midia associado com a conex&o. Para aprender o que é um
perfil de midia veja Perfis de midia

Frames Recebidas: Frames recebidas da cdmera com esta conexdo desde
a sua ativagao ou alteragao de parametros.

Frames por Segundo: Frames por segundo sendo recebidos em tempo
real.

Distancia do I-Frame: Mostra a quantidade de frames entre os Frames |
recebidos.

Bytes Recebidos: Bytes recebidos da cdmera com esta conex&o desde a
sua ativagao ou alteragao de parametros.

Bytes por Segundo: Bytes por segundo sendo recebidos em tempo real,
Nodes Associados: Quantidade de recursos que estdo utilizando esta
conexdo. Neste caso esta conexdo esta sendo utilizada somente para a
gravagdo as imagens, mostrando o valor 1. Caso a camera também esteja
sendo monitorada através do Senidor de Relay por esta conexao seria
mostrado o valor 2.

Esta tela nos fornece informagdes de utilizagdo de espago em disco pela
camera.
Para acessar este recurso clique na guia Disco conforme mostra a figura
abaixo:
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Details of vic =T e [

| Recording Connection | Connections | Input Ports ! Schedulings | Edge recording | Disk |

@ Disk usage information

Recording buffer: 0 Second(s)
Recorded video frames: 2347

Audio blocks recorded: 0

Bytes Recorded: 167,040,854 Bytes (159MB)
Days of Recording: 0 Day(s) and 0.6 Hour(s)
Estimation of Recording Days: 1 Day(s) and 12.3 Hour(s)
Limit: 9,628 MB

Disk Used: 167,272,415 Bytes (150MB)

s

Para entender melhor todos estes itens leia o tépico sobre Gerenciamento
de Disco na pagina Ciclo de gravacdo

7.1.1.1.4 Exportagéo de dados na tela de Status

Fotos gravadas: Fotos gravadas da camera desde sua ativagéo ou
alteragao de parametros.

Bytes gravados: Bytes gravados da camera desde a sua ativagdo ou
alteragao de parametros.

Horas de gravagao: Horas de gravacdo armazenadas em disco.
Estimativa de horas de gravacao: Estimativa aproximada de horas de
gravacao.

Dias de gravagao: Dias de gravacdo armazenados em disco.
Estimativa de dias de gravacao: Estimativa aproximada de dias de
gravagao.

Limite: Limite alocado para a gravagédo das imagens da camera.
Disco utilizado: Espaco em disco utilizado pelas imagens da camera.

As telas de status de objetos do Cliente de Administragdo agora permitem a exportagdo dos dados em

uma arquivo .CSV.

Todas as telas de status agora possuem um botdo nomeado "Exportar" e os dados seréo exportados
incluindo todas as colunas selecionadas.

MName

01

<

Warking

Yes

[]show deactivated cameras
[+] Show Dashboard

Export
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7.1.2

Telas com suporte ao botdo de exportagédo:

e Status de Cameras

e Status de Dispositivos de I/O

e Status de Configuragbes de Analitico
e Status de Configuragdes de LPR

e Status de Failover

e Conexdes entre Master / Slave

e Status de Eventos Programados

e Status de Conexdes de Usuarios

e Status de Conexdes de RTSP

¢ Log de Gravagdo em Borda

Status do Servidor de Gravagao

Nessa aba, é possivel obter informagdes diversas de seu servidor, tais como:

e Cameras Totais

Cameras Ativadas

Cameras Desativadas

Cameras em Funcionamento
Cameras Fora de Funcionamento
Cameras Configuradas para Gravar em Disco
Cameras Gravando em Disco
Total de Frames Recebidos

Total de Frames Gravados

Maior Buffer de Gravagao*

Total de Megabits Recebidos
Total de MegaBytes de Gravagao
Total de MegaBytes Liwres

Essas informagdes podem ser adicionadas as colunas da aba ao clicar com o bot&o direto do mouse
sobre as colunas:

® Pesquisar

Mome - e — : " ~derego Descrigdo

. CAM D1 - e 11010 Social Gate Entrance
= CAM 02 Sim 10.1.10.10 Back Garage Gate
== CAM 03 Sim 10.1.10.10 Reception Entrance
. CAM 0 Sim 1011010 Reception Hall

= CAM 05 Sim 10.1.10.10 Kitchen Entrance Hall
== CAM 06 Sim 10.1.10.10 Support 1

= CAM 07 Sim 10.1.10.10 Support 360°

= CAM 08 Sim 10.1.10.10 Support 2

Com as diversas opgdes de colunas, vocé pode deixar sua aba de status mais completa e, também em
caso de exportagao para um arquivo *.csv, vocé pode obter mais detalhes de como seu sistema esta se

portando.
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Abaixo as opgdes disponiveis para a aba de status:

Selecionar Colunas n

Selecione as colunas que aparecerdo na tabela.

B Descricdo
Ativado
Modelo
Tempo Ative
Tempe Inativo
Configurada para Gravar
Gravando em Disco
Frames de Video Gravadas
Frames de Audio Gravadas
Bytes Gravados

| FPS

Bitrate
Bitrate para Gravagdo
Status dos Eventos de Dispositivo
Status do Engine de Auto-Cura
Status do Cornbinadeor de Auto-Cura
Dias de gravagao
Dias de Gravagdo Estimados
Limite de Disco
Disco Utilizade
Buffer de Gravagdo

QK Cancelar

Ainda na janela de status, podemos selecionar se desejamos ver as cameras desativadas (que por
padréo nao aparecem na aba de status) e também exibir um DashBoard com as informagées listadas no
inicio do topico:

6 Camera(s) desativadals) por falta de licenga, Clique para mais informag e

(0 Exibir cameras desativadas
(] Exibir Dashboard

Dashboard:
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24

Total

8

Ativadas

16

Desativadas

8

Em Funcionamento

0

Fora de Funcionamento

8

Configuradas para Gravar

8

Gravando em Disco

140

Total FP5

140

FPS Gravados

0

Maior buffer de gravacao

12,87 mbits/s

1.61 MB/s
Taxa total de dados recebidos

1,61 MB/s

12.B7 mbits/s
Taxa total de gravacao

1,61 MB/s

1287 mbits/s
2,11% Livre
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7.1.2.1 Aviso por Falta de Licengas

O Digifort incluiu na aba de status (Versao 7.4) um aviso também sobre a ndo ativagdo das cameras por
falta de licengas.

Esse recurso ira auxiliar o usuario ou administrador do sistema a identificar se necessita de mais
licengas ou porqué algumas cameras nao foram ativadas e néo aparecem no sistema:

| 16 Camera(s) desativada(s) por falta de licenga, Clique para mais informacées. |

B Exibir cimeras desativadas
B Exibir Dashboard

71.3 Camera

7.1.3.1 Localizando e cadastrando cameras automaticamente

O Digifort possui a opgao para que cameras com suporte ao protocolo UPnP e
ONVIF sejam localizadas e cadastradas automaticamente no sistema. Veremos
abaixo como esse recurso funciona:

Na tela de cadastro de cameras clique no botdo Procurar (Find) como mostra a
imagem abaixo:

@ Digifort - IP Surveillance System - Administration Client

era Regi

ter you must add the cameras that the system will manage. It possible nfigure several cameras sir selecting the desired items and clicking the right button.

v l- Digfart = (Allobjects) [®search
v -JP@ oca = Ungrauped)
-l Recording Server
- Status
e Cameras
il Edgerecordng
o 1/0 Devices
5 (3) Hertsand vents
oD users

Name Description

=ecami Camera test

BB Screenstyles
@ vaps
% Operationsl Maps
A Analytics
» - {8 License Plate Recognition
"% Web Pages
s &3 setings
B server nformation
& web server
) RSP server
P Licenses

Logs

[+] (%) add Delete add M| modify Delete | Import Find Bxport

adminietrafinn the server lcal (19 177 00 1 Bart AN

A seguinte tela sera exibida:
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Finder
@' Media devices finder
-

Search
Searrh UPAP devices
Searh OMVIF devices

—
| Start |
[IFast search

Devices found

Address

. Device ready to register

Initial range Final range
0.0.0.0 255,255.255.254
Manufacturer Model name Mode! number Driver

M Device available to register, but need verification

Ml Cevice already registered

Nesta tela a pesquisa por equipamentos é feita. Existe dois tipos de pesquisa:

Normal : A pesquisa normal de equipamentos UPnP leva em média 40 segundos
para encontrar os equipamentos. Isso acontece pois além de encontrar os
equipamentos que responderam a uma requisi¢cao, esta pesquisa procura por
pacotes de broadcast UPnP na rede fazendo com que a pesquisa encontre mais
dispositivos.

Pesquisa Rapida: A pesquisa rapida leva em média 15 segundos para encontrar
os equipamentos. Esta pesquisa apenas encontra os dispositivos que
responderam a requisicao UPnP feita pelo Digifort. Para ativar a pesquisa rapida
basta clicar na caixa de selegao Pesquisa rapida (Fast Search);

Range Inicial e Range Final: Limita a pesquisa entre o range de IP
estabelecido.

Para iniciar a pesquisa clique em Iniciar (Start) e a mensagem "Aguarde,
Localizando equipamentos (wait, location devices) " aparecera enquanto os
equipamento estao sendo localizados. Apds encontrados, os equipamentos serao
listados como mostra a figura abaixo:
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Devices found
Address Manufacturer Model name Model number Drriver -
[T 192.188.10.121 Pelco IXS0DMN IXS0DN Pelco Sarix IXS0DM
[T 192.188.5.120 Zavio Fixed CMOS Camera {Two way a F3124 Zavio F3124
[T 192.168.5.105 Panasonic Metwork Camera BE-HCM311A Panasonic BE-HCM311
[T 192.188.5.104 Panasonic BB-HCMS5154 Panasonic BE-HCM515
[T 192.168.5.124 Panasonic BE-HCM705A Panasonic BE-HCM705A
[T 192.158.5.109 Vivotek TE5330 Vivotek TC5330
[T 192.168,5.118 Vivotek Mega-Pixel Network Camera P7161 Vivotek IP7161
[T 132.188.5.110 Vivotek Metwork Camera IP7138 Vivotek IP7138
[T 192.158.5.114 Vivotek TES330 Vivotel TC5330
[T 192.188.5.103 Panasonic BL-C150A Panasonic BL-C 1604
[T 192.168.5.123 Panasonic Metwork Camera BB-HCM527A Panasonic BE-HCMS527A (B
[T 192.188.5.111 VIVOTEK INC. Metwork Camera with Pan/Tilt/Zo PZ71X1
[T 192.168.10.102 Microsoft Corporation Windows Media Player Sharing  12.0
192, 168,5. 108 UPnP IGD Project test 0.82
192.168.5.130 Brickcom WFE-100Ap v3.0.4.0 Brickcom WFB-100Ap | 4
192, 168,5.131 Axis AXIS P1346 P1346 Axis P1346 :
192.168.5.102 Axis AXIS P5534 P5534 Axis P5534
-
. Device ready to register
Wl Device available to register, but need verification
W Device already registered Add selected devices

Podem ser encontrados trés tipos de equipamentos de acordo com as legendas no
canto inferior esquerdo da tela:

e Verde - (Device ready to register): Sdo as cameras encontradas que possuem
seus fabricantes e modelos ja homologados no Digifort. Essas cameras
equipamentos estao prontos para serem adcionados no Digifort.

e Vermelho - (Device avaible to register): Sdo equipamentos que ndo foram
encontrados na base de equipamentos homologados no Digifort. Este caso pode
ocorrer pelo equipamento nao estar realmente homologado ou pelo nome do
fabricante/driver estiver escrito diferente do que esta cadastrado no Digifort. No
caso do nome estiver incorreto, pode ser feita a corregao do mesmo na propria
tela através de uma caixa de sele¢gép como mostra a figura abaixo:

[T 192.168.5.105
[T 192.168.5.111
192.168.5.131

Metwork Camera BE-HCM311A
[ | Network Camera with Pan/THPZ71X1
» AXIS P1346 P1346

Windgows Media Player Sharin 1.2.0

Panasonic
VIVOTEE IMC.,
Thor Security
Topica
Toshiba
Trafican
TREMDnet
Truen

DP

Verint
VISIOMNXIP

I.'I.I

B oevice ready to register Vivotek
Bl Cevice available to register, but ne T Flayer %

B Device already registered :i:'r:b - EE I
Bl Device can not be registered Eavig bt

e Azul - (Device already registered): Sdo equipamentos que ja estdo
cadastrados no Digifort.
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e Cinza - (Device can not be registered): Neste caso o equipamento ou
programa localizado nao retornou nenhum endereco IP e ndo pode ser adicionado
automaticamente.

Existe duas maneiras para cadastrar os equipamentos encontrados.

7.1.3.1.1 Cadastro de um equipamento

Cadastro de apenas um equipamento: Selecione um equipamento pela caixa de selegao como
mostra a figura abaixo:

Address Manufacturer Madel name Made! number Driver
¥ 192.168,5.102 Axis AXIS P5534 P5534 Axis P5534
[T 1592.188.5.110 Vivotek Network Camera IP7138 Vivotek IP7138

Apds selecionar o equipamento, clique no botdo Adicionar equipamentos selecionados (Add
selected devices) e a tela de cadastro de camera sera mostrada com os campos Fabricante,
Modelo de camera, IP e Porta ja preenchidos. Dessa maneira so6 resta preencher o nome,
descricao, diretério de gravagao, usuario e senha da camera.

7.1.3.1.2 Cadastro de varios equipamentos

Esse recurso pode cadastrar diversas cameras ao mesmo tempo com numeros sequenciais . Para
iniciar, selecione varios equipamentos pela caixa de selecdo como mostra afigura abaixo:

Address Manufacturer Model name Model number Driver
¥ 192.168.5.102 Bxis AXIS P5534 P5534 Axis P5534
¥ 122.168.5.131 Bxis AXIS P1346 P1345 Axis P1346
Vv 192.168.5.120 Zavio Fixed CMOS Camera (Two weF3124 Zavio F312A
¥ 192.168.5.110 Vivotek Network Camera IP7138 Wivotek IP7138
[T 192.188.5.115 35 Vision Internet Camera 35 Vision M1071
— ey T « w b

Apds selecionar o equipamento, clique no botdo Adicionar equipamentos selecionados (Add
selected devices) e a seguinte tela aparecera:
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Media Devices Finder - Add Devices n

Add devices

B‘ Add devices
b

Device name

|Cam2fa ki Use variable /i for auto-numbering
Digit count :
= |4 =
Device username Device password

Root path for recording

| -
=

As informagdes fornecidas nesta tela serdo aplicadas para todas as cameras a serem cadastradas:

Nome do dispositivo: Permite nomear uma ou mais cameras. Para acrescentar a numeragao
apés o nome inicial basta colocar a chave "/i" no final.

Numero inicial do dispositivo (Device initial number): O nome das cameras sera cadastrado
na forma de uma sequéncia de nimeros. Neste campo é definido o numero inicial de onde
comecara a contagem.

Numero de digitos (Digit count): Numero de casas desejadas. Ex: Se a contagem comegar
com o nimero 1 e o nimero de casas decimais for 4 entdo o nome da primeira camera
cadastrada sera 0001.

Nome de usuario do dispositivo (Device username): Usuario que sera usado para o Digifort
autenticar-se nos dispositivos.

Senha do dispositivo (Device password): Senha que sera usado para o Digifort autenticar-se
nos dispositivos.

Diretério raiz de gravagao (Root path for recording): Informar um diretério onde o Digifort
criarda uma pasta para cada camera onde sera armezado suas gravagdes. Essa pasta tera o
mesmo nome da camera (Ex: 0001, 0002, etc).

Apos cadastrar as diversas cameras, seus respectivos status automaticamente mudarao para AZUL
(Camera ja cadastrada). Dessa maneira as cameras foram cadastradas com sucesso como
mostra a imagem abaixo:

In this register you must add the cameras that the system will manage. It s possible to configure several cameras simultaneously selecting the desired
iteme and clicking the right button.

Cameras Description
Sa 0001 0001
S 0002 ooo2
S 0003 ooo3
Sm 0004 o004
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7.1.3.2 Geral

General

Bt General camera settings

Camera name Camera description

|Cam1 | |Camera test

Manufacturer

|Digiﬂ3rt w | Digifort - IP Surveillance System

Camera model Channel

|In5ight w | 2.0.0or greater ~ | 1 =
Camera address Port (3640) Password Preferred transport

[127.0.0.1 | [=] [eo | [enees | [&! [auto v
[ secure connection via S5L/TLS {Check connection port)

Camera shortcut Latitude Longitude

[1 | [0.000000 | [0.000000 ||
Recording directory Connection tmeout (ms)

|C:\;ecording Ycam 1y

| &5 | 30000 -

General Memo

Acﬁvate camera

¢ Nome da camera: Digite um nome para camera. Este nome sera utilizado como
referéncia interna do sistema, por isso, apos salvo ndo podera ser alterado.

e Descricdo da camera: Digite uma breve descrigdo para a cAmera que o ajudara na sua
identificagdo. No Cliente de Monitoramento é esta descrigdo que o ajudara a identificar

cada camera.

e Fabricante: Selecione o fabricante da camera a ser inserida.

* Modelo da camera: Selecione o modelo da camera a ser inserida.

¢ Firmware: Selecione a versdo do firmware da camera a ser inserida. Por padrado, ao
selecionar o modelo da camera, a ultima vers&o do firmware é automaticamente
selecionada. Na maioria dos casos a selegdo do firmware mais atual permite que a
camera trabalhe perfeitamente com todas as suas funcionalidades.

e Endereco da Camera: Endereco IP ou DNS da camera. O enderego IP a ser utilizado ja
dewe estar previamente configurado internamente na camera.
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e Porta: Porta de comunicagdo com a camera. A maioria das cameras do mercado utiliza
a porta 80 para conexao. A porta a ser utilizada ja deve estar previamente configurada
internamente na camera.

*Dica, a porta usada na integragao da camera sera mostrada entre
parénteses

e Usuario e Senha: Informe o usuario em que o Digifort utilizara para realizar a
autenticagao na camera. Consulte o manual de sua camera para saber o usuario padrao
e como adicionar mais usuarios. Informe a senha que o Digifort utilizara para realizar a
autenticagao na camera. Consulte o manual de sua cadmera para saber a senha padrao e
como altera-la.

Importante: E recomendavel informar o usuario e senha da camera nos seus devidos
campos, pois alguns recursos das cameras dependem dessas informagdes para uma
prévia autenticagao e execugao do comando solicitado. O usuario a ser fornecido deve
ser o0 usuario administrador da camera. Para obter essas informagdes consulte o
manual do usuario de sua camera.

¢ Transporte Preferido: Seleciona o método de transporte preferido entre Auto, UDP e
TCP.

o Auto - Transporte utilizado sera geralmente TCP, a menos que durante a integragéao
do dispositivo a performance nao foi satisfatéria, entdo o transporte sera feito por UDP
o TCP - Transporte sera feito por TCP quando possivel
o UDP - Transport sera feito por UDP quando possivel
> Esta opcéo € uma preferencia de transporte e ndo uma obrigatoriedade, ou seja,

mesmo configurando especificamente em TCP ou UDP, o sistema n&o
necessariamente ird seguir a configuragéo, pois o driver de midia do dispositivo
deve suportar o protocolo desejado.

e Conexao via SSL/TLS: Caso a cAmera possua uma conexao segura, marque a caixa
para ativar o método de comunicagdo com SSL entre a camera e o Senidor, € importante
checar a porta para tal comunicagéo. Caso a camera ndo possua O recurso, essa opgao
ira aparecer como inacessivel.

e Atalho da camera: Digite um atalho para a camera para que no Cliente de
Monitoramento esta cAmera possa ser rapidamente mostrada na tela através desse
atalho.

*Para melhor operagdo com a mesa controladora (DGF-KB1000) recomenda-

se o uso de atalhos numéricos, que ndo sio uma obrigatoriedade, mas facilitam a

operacgao da mesa

¢ Latitude e Longitude: Ambas opc¢des sao utilizadas para marcar o posicionamento de
uma camera em um mapa, tal recurso serve de varios propoésitos, como por exemplo
tragar rotas de weiculos utilizando um senidor de LPR (para mais informagdes sobre o
recurso, verifique no Manual do Cliente de Monitoramento Digifort).

¢ Timeout de conexao (em ms): Este parametro € utilizado pelo sistema quando a
conexdo com a camera € perdida de alguma forma. Entdo de Xem X milisegundos o
sistema tentara restabelecer a conexao, onde X é o valor especificado. Para converter
este valor para segundos basta dividir o valor por 1000. Por padréao este parametro vem
configurado em 4000ms (4 segundos).
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e Diretério para gravacgao: O Digifort possibilita a gravagéo das cameras distribuidas em
diversos discos, para isso selecione o diretério de gravagéo de imagens da cadmera a ser
inserida. E possivel gravar em unidades de rede, ou seja, em discos de outros
computadores da rede. Para aprender a utilizar este recurso veja Unidades de Rede.

¢ Observagdes Gerais: Caso necessario, utilize o campo para adicionar informagdes
adicionais sobre a camera.

e Ativar camera: Indica se o sistema dewe gravar as imagens recebidas da camera.

Atencao
O Digifort & responsavel pelo gerenciamento da estrutura de diretérios utilizados para a
gravagdo das cameras, por isso nenhum arquivo do seu banco de dados deve ser
excluido manualmente, e o diretério de gravagdo das cameras nao pode ser criado por
métodos externos ao Digifort como, por exemplo, o Windows Explorer.

7.1.3.3 Lentes

O Digifort permite a utilizag&o de dois tipos de lentes de cAmeras integradas: normal,
panamorfica e Fisheye.

O padrao Normal s&o as lentes que a maioria das cameras utilizam, ou seja, com uma abertura
gque ndo cria uma grande distorgao de imagem.

Ja a lente panaméorfica/fisheye utiliza uma abertura que focaliza um angulo completo de 360
graus. Neste caso, a imagem tem um aspecto oval e distorcida.Veja a imagem abaixo:
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Com essa integragao, o Digifort faz o chamado "dewarping", ou seja, retira a distorgéo e é
possivel ver a imagem normalmente. Esse tipo de lente funciona muito bem com cameras
mega-pixels, pois com apenas uma camera é possivel focalizar todos os angulos de uma sala e
dividir a imagem como se fosse diversas cameras. Veja o exemplo abaixo:
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OBS: Lentes panamorficas ndo funcionam como as lentes "fish eye", ou seja, uma camera fish
eye deve ser integrada de acordo com seu fabricante. A vantagem da lente panamorfica é que
ela pode ser utilizada em qualquer camera com sensor de 1/3.

E em caso de utilizagéo das lentes panomorficas € necessario também selecionar o tipo de
lente que é usada. Essa informagao deve ser provida pelo fabricante do equipamento, sendo de
uso mais comum as lentes do tipo "B" como mostra as imagens abaixo:
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.L‘«?‘
?&_‘ Lentes

Lente utilizada
() Normal
© Panomdrfica

Fisheye

Configuragdo da lente

Modo de Funcionamento

Mermal ~

Tipo de lente (RPL)
AT e
AZTRT a

0O filtro de redimensicnamento "Bilinear quando paradeo” somente aplica o redimensicnamento bilinear enquanto o pan, tilt e zoom nic
sdo alterados.

Para aprender como utilizar esse recurso ao \Vivo, veja o manual do cliente de monitoramento.

Veja as configuragdes do cliente de administragcéo na tela abaixo:

Lens |

‘."‘
A Lens
hE
Lens in use
@) Normal
() Panomorph

Fisheye

Lente utilizada: Selecione o tipo de lente a ser utilizada

Configuragoes da lente panamorfica

Tipo de lente: Selecione o modelo de lente panamérfica que esta sendo utilizada.

¢ Posicdo da camera: Selecione o local que a camera esta instalada: Parede (wall), Teto
(ceiling), Chéo (Ground).
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7.1.3.4 Deteccao de Movimento

7.1.3.4.1 Utilizar detecgao de movimento via softw are

Quando utilizamos a detec¢gédo de movimento via o Digifort temos que tomar alguns
cuidados em relagéo ao processamento do servidor e até mesmo identificar areas
de interesse na imagem para a detecgéo.

Devemos ter em mente que a detecgdo de movimento via software sempre
aumentara o processamento do senidor de gravagao das imagens. Isso acontece
por que para cada camera em que a detecgdo de movimento esta ativada o Digifort
tem que decodificar toda uma cadeia de frames e dessa cadeia apenas 2 frames
sao comparados. Um exemplo de um aumento de CPU: a decodificagdo de toda
uma cadeia de frames a todo segundo de uma camera megapixel com compresséao
H264.

Para reduzir o processamento do servidor Digifort, quando configurado para realizar
a detecgao de movimento nas cameras, foi desenvolvida uma opg¢éo que permite
realizar a detecgdo de movimento em um perfil de midia de resolugdo mais baixa.
Dessa maneira podera haver a gravagao de imagens em resolugéo alta e a
detecgao de movimento em uma resolugao baixa. Quanto menor a resolugao
utilizada para a detecgdo de movimento, menor sera o processamento utilizado. E
recomendado para obter uma boa detecg¢do a resolugao minima de CIF. Quanto aos
frames por segundo, séo indicados apenas 3 frames por segundo, pois em uma
sequéncia de 30 frames apenas 2 frames seriam analisados.

Para selecionar um perfil de midia para a detec¢géo de movimento selecionar a
opgéao Usar um perfil de midia alternativo para a detecgdao de movimento
(Use an alternative profile to detect motion) e selecionar o perfil de midia
desejado como mostra a figura abaixo.

Maotion detection

K Motion detection settings

(®) Use software motion detection
[] Decode and use only |I-Frames for metion detection
Use an alternate media profile for motion detection

Visualizacao e

Configure sensor
(7 Use device motion detection

(0 Use motion detection by external netification only

Motion detection end interval
10000 1| Milliseconds

Minimurn metion duration

Para aprender criar perfis de midias veja o capitulo Perfis de midia

Outra opgédo que ajuda diminuir o processamento das imagens é o uso apenas de
Frames | para detectar movimento. Esta opgdo deve oferecer uma redugéo
significativa de uso de CPU por parte do senvidor, porém recomendamos o uso de 2
Frames | por segundo para a melhor performance de detecgdo de movimento. Basta
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habilitar a opgao como na imagem acima (Decode and use only I-Frames for
motion detection).

O Sensor de Movimento consiste em uma ferramenta que possibilita ao usuario
definir areas da imagem que sera sensivel ou ndo sensivel ao movimento.

A configuragdo do sensor de movimento € muito importante para a economia do
espago em disco utilizado pela cAmera. Se na guia Camera vocé escolheu o
método de gravagao por detecgdo de movimento é recomendawvel ajustar o sensor
de acordo com a necessidade.

Por padrao, se o sensor nao for configurado, a imagem toda sera sensivel ao
movimento.
Para acessar este recurso clique no botao Configurar Sensor (Configure sensor).

Para configurar o sensor de movimento, clique sobre o botdo Configurar Sensor.
Ao clicar neste botao, a janela de configuragao do sensor de movimento sera aberta
com uma imagem real da camera, como mostra a figura abaixo:

Sensor de Movimento |

k Configuracies do sensor de movimento

Tipo de Deteccio:
@ Selecio
) Exdusdo

Sensibilidade (B0%):

Apagar Selecio H Testar ][ Salvar ][ Cancelar
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Nesta tela vocé pode selecionar areas que serdo sensiveis ao movimento ou areas
gue ndo serao sensiveis ao movimento.

Para selecionar areas que serdo sensiveis ao movimento selecione o tipo de
detecgao Selegao e clique na imagem arrastando o mouse formando um quadrado
de selegdo. Para selecionar areas que ndo serao sensiveis ao movimento selecione
o botdo Excluséo, repetindo o processo.

Para excluir areas ja configuradas clique com o botao direito do mouse e selecione
0 quadrado de selegao a ser excluido ou clique no botdo Apagar Selegao para
apagar todas as areas definidas.

Apos a selegcdo das areas desejadas, configure a sensibilidade de movimento. Por
padrédo a sensibilidade é 80%, com este valor ja é possivel detectar qualquer tipo de
movimentagdo brusca na imagem.

Feito isso clique no botdo Testar para visualizar o funcionamento da detecgao de
movimento selecionada.

Por motivos de performance, o Digifort analisa as imagens da camera em dois
frames por segundo, ou seja, ndo € necessaria a detecgdo de movimento em todos
os frames, apenas é analisada uma imagem a cada 500ms. Com este padrao
qualquer tipo de movimento é detectado.

A figura abaixo demonstra o funcionamento do sensor de movimento com selegéo
de areas sensiveis ao movimento:

ConfigysseSeme e s E
Imagem ao vivo

Senst

L

MOV IMEN O 21
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A figura abaixo demonstra o funcionamento do sensor de movimento com selegéo
de areas ndo sensiveis ao movimento:

Configuragdes do sensor de movimento @

Sensor de Movimento

x Configuragdes do sensor de movimento

Tipo de Deteccdo:

) 5elecio Sensibiidade (35%):

(@ Excluso

Apagar Selecio ]L Testar _] I Salvar H Cancelar

O Sensor de Movimento consiste em uma ferramenta que possibilita ao usuario
definir areas da imagem que sera sensivel ou ndo sensivel ao movimento.

A configuragdo do sensor de movimento € muito importante para a economia do
espago em disco utilizado pela cAmera. Se na guia Camera vocé escolheu o
método de gravagao por detecgdo de movimento é recomendavel ajustar o sensor
de acordo com a necessidade.

Por padrao, se o sensor nao for configurado, a imagem toda sera sensivel ao
movimento.
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7.1.3.4.1.1 Auto desativar detecgao de movimento durante o PTZ

O sistema permite que a detecgdo de movimento no senidor seja desativada
temporariamente caso o PTZ da camera esteja sendo utilizado ou durante troca
de presets. Essa opg¢do deve trazer maior desempenho para o servidor que esta
processando as imagens.

Auto Deactivate
[ Deactivate during PTZ control

[ Deactivate on preset

Y
-

Cancel

¢ Desativar durante o controle do PTZ Desativa a detecgcdo de movimento
durante o controle do PTZ.

e Desativar no preset: Desativa a detecgao de movimento quando um preset
é ativado.

¢ Tempo de Rearme: Configure o tempo para rearmar a detecc¢ao de
movimento apds ser desativada pelas opgdes anteriores. No caso do uso do
PTZ, o rearme sera contado a partir do momento que o PTZ parar de ser
utilizado. Ja a opgéo por preset, o tempo contara a partir do comando do
preset ser enviado.

7.1.3.4.2 Utitlizar detecgao de movimento via dispositivo

Nota

A deteccao de movimento via dispositivo € um método que permite com que o
sistema recebe a notificagdo de detecgdo de movimento sendo enviada diretamente
pelo préprio dispositivo, poupando assim recursos de processamento e permitindo
com que o seu sistema comporte um numero maior de cameras por senidor.

Para ativar esta fungdo basta seleciona-la nas opgdes de detecgdo de movimento:

Motion detection

x Motion detection settings

(O Use software motion detection

Decode and use only |-Frames for motion detection

Use an alternate media profile for motion detection

Visualizacao

(®) Use device motion detection

() Use motion detection by external notification only

A funcionalidade de detecgdo de movimento por dispositivo s6 estara disponivel para modelos
que possuem essa funcionalidade integrada. E possivel consultar quais modelos possuem tal
funcionalidade diretamente em nosso site.
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7.1.3.4.3 Utilizar detecgao de movimento por notificagdo externa

A deteccao de movimento por notificagéo externa € um recurso que permite
qualquer tipo de equipamento ou software ativar a detecgdo de movimento de uma
camera cadastrada no Dlgifort. A detec¢céo de movimento via notificagao externa é
mais usada via o hardware das cameras e video servers.

Com a ewlugdo dos encoders e cameras IP muitos recursos foram agregados aos
equipamentos com o

objetivo de utilizar melhor a sua capacidade de processamento, oferecer melhores
solugdes e

descentralizar o processamento do senidor de imagens.

A deteccao de movimento € um recurso simples que foi agregado aos
equipamentos nesta ewlugdo. O

principal objetivo de se processar detec¢cdo de movimento diretamente pelo
equipamento (Camera /

Encoder) é descarregar o processamento do servidor, pois ela requer a
decodificagao e analise das

imagens recebidas, o que pode demandar muito processamento por parte da CPU,
além disto, outra

vantagem de se processar movimento pelo hardware é que ele pode realizar a
andlise utilizando as

imagens originais (antes de comprimir), o que pode garantir um melhor resultado
pois a compressao da

imagem podera adicionar artefatos (ruidos) que prejudicam a analise de movimento.

Existem duas configuracées que devem ser feitas para ativar o funcionamento
desse recurso: A configuragao no Digifort e a configuragcdo na camera

E recomendado que além dos proximos capitulos o documento Using Hardware
Motion Detection.pdf seja lido para um melhor entendimento do assunto

7.1.3.4.3.1 Configuragao

A configuragdo da detecgdo de movimento via hardware € bem simples, existe
apenas 2 passos para configurar o Digifort para receber notificagdes por HTTP:

1. Configurar as cameras no senvidor Digifort
2. Configurar as cameras para notificar movimento ao senidor Digifort

A Unica configuragado que deve ser feita no digifort € selecionar a opg¢éo "Utilizar
deteccao de movimento por notificagéo externa" na aba "Deteccao de Movimento"
das configuragdes das cameras que utilizarao a detecgdo de movimento via
hardware.
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Motion detection

g Maotion detection settings

(_)Use software motion detection
Decode and use only I-Frames for motion detection
Use an alternate media profile for motion detection

Recording

(®) Use motion detection by external notification only

Motion detection end interval

1500 % Miliseconds

Auto Deactivate
[TJpeactivate during FTZ contral

D Deactivate on preset

Wl

i
-

ol

Vocé ainda podera configurar esta opgao para varias cameras simultaneamente
selecionando todas as cameras desejadas e escolhendo a opgéao "Detecgao de

Movimento" do menu popup acessado através do clique com o botao direito do
mouse.

Motion detection configuration @

Mation detection |

‘;)J Motion detection configuration
=

(71 Use motion detection by software

@) Use motion detection by external notification

oK l I Cancel

A configuragdo da cadmera podera ser a parte mais complexa do processo pois
cada fabricante implementa a configuragao da notificagdo por HTTP de maneira
diferente.

Iremos descrever neste documento o processo basico de configuragdo de uma
camera para notificagdo de movimento por HTTP.

Dica: Verifique a disponibilidade de um documento para a configuragdo da camera
de um fabricante especifico.

Como a configuragao da notificagdo de movimento por HTTP ira variar muito de
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fabricante para fabricante, um modelo geral é exemplificado na imagem abaixo

Host Name
(1to 255 192.168.5.11
Characters)
Port No. 8601
Login ID
{0 to 63 administrador Enter the Loain ID HTTP server URL.
Characters)
i ¢ Enter the P d HTTP
nier the Fassworn SErver
(0 to 63 ssscenes in
Characters)
Configures the File Path for the HTTP
) Zerver.
File Path Ex. The file path will be
(1to 234 meras/MotionDetection/Notify?Camera=Cameral “camera/notification.cgi?param=1" if
Characters) the path is "camera”, the CGlis
"notification.cgi”, and the parameter is
Interface/Cameras/MotionDetection/Notify?Camera=Cameral “param=1".

I < Back H Save H Cancel I

Nesta imagem, estamos configurando os seguintes parametros de notificagao:

Servidor: 192.168.5.11. Este é o endereco do senidor Digifort que sera notificado
Porta: 8601. Esta é a porta da API HTTP do Digifort

Usuario: administrador. Este € o usuario utilizado para acessar a camera, e é 0
mesmo usuario configurado na cadmera no Digifort

Senha: ******** Egsta é a senha utilizada para acessar a camera, e é deve ser a
mesma senha configurada na camera no Digifort

Parametros: Estes sdo os parametros da API de notificagao de detecgéo de
movimento no Digifort

As credenciais de acesso para acessar a API Digifort, devem coincidir com os
dados fornecidos no cadastro da cadmera no sistema. Veja a imagem abaixo
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M General camera settings

Camera name Camera description
Cam1l |Camera test
Manufacturer
|Digif0rt w | Digifort - IP Surveillance System
Camera model Firmware  Channel
[insight vz, v |1 =
Camera address Port {8640 User Password Preferred transport
|12?.0.0.1 | = |so QQ| |admin ||u.u ) | & |t v

[ secure connection via S5L/TLS (Check connection port)

Camera shortout Latitude Longitude

[1 | [0.000000 | [0.000000 | @
Recording directory Connection timeout {ms)
|C:\[ecording\pam1\ | — |30000 ‘|

General Memo

Activate camera

| | =

O parémetro camera No comando Notify da API deve ser preenchido exatamente
com o mesmo nome da camera fornecida no Digifort

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral

[— L} f%alcamera settings
Camer% Camera description

Cam1l |Camera test
B
Manufacturer
|Digif0rt w | Digifort - IP Surveillance System
Camera model Firmware  Channel
|In5ight v| | 2.0.0 or greater ~ |1. B
Camera address Port (8640)  User Password Preferred transport
[127.0.0.1 | [=] [e0 2] [aemin [ [s0see | €] [auto "

[ secure connection via S5L/TLS (Check connection port)

Camera shortcut Latitude Longitude

[1 | [0.000000 | [0.000000 | @
Recording directory Connection timeout {ms)
|C:\[ecording\pam1\ | — |30000 ‘|

General Memo

Activate camera

| | =

Caso o nome da camera possua um espago, vocé devera substituir o espago pelos
caracteres %20, pois ndo pode existe espago nos parametros de uma requisicao
HTTP GET e o caracteres %20 representam um espago.

Exemplo:
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Nome da camera: Camera 1

/Interface/Cameras/MotionDetection/Notify?Camera=Camera%201

As cameras trabalham com dois tipos de notificagdo de detecgao de movimento:
Inicio/Fim e Instantanea.

Inicio/Fim: As cameras que trabalham com este tipo de notificagdo (Como as
cameras Axis) irdo enviar uma requisigao assim que o movimento iniciar e outra
requisicao assim que o movimento parar.

Instantdnea: A maioria dos modelos de cameras trabalham com este tipo de
notificagdo, neste tipo a camera ira enviar uma notificagdo assim que o movimento
iniciar e subsequentes notificagdes enquanto o movimento continuar.

Algumas cameras notificam o inicio e o fim do movimento. Para as cadmeras que
trabalham desta maneira, geralmente duas configuracées devem ser feitas na
camera.

Para este tipo de notificacdo, o parametro Mot ion deve ser utilizado:

Para notificar o inicio do movimento
/Interface/Cameras/MotionDetection/Notify?Camera=Cameral&Motion=Start

Para notificar o fim do movimento
/Interface/Cameras/MotionDetection/Notify?Camera=Camerals&Motion=End

Atencgao: Se wocé configurar apenas a notificagédo de inicio de movimento e nao
configurar a notificagédo de fim de movimento, quando a camera reconhecer
movimento, a sua gravagao sera iniciada, porém nunca ira parar.

A maioria dos modelos de cameras trabalham com este tipo de notificagao, neste
tipo a cadmera ira enviar uma notificagao assim que o movimento iniciar e
subsequentes notificagdes enquanto o movimento continuar.

Esta é a forma padrédo de funcionamento da API. O parametro Mot ion do comando
Notify podera conter o valor instant ou vocé também podera omitir este
parametro, pois o valor Instant sera utilizado como padrao.

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral&Motion=Instal

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral

Importante: Quando o sistema recebe este tipo de notificacdo, ele ira gravar as
imagens até que o buffers de pré e pos alarme somados sejam completados
(Padréo de 3 segundos para cada buffer, configuravel na aba "Buffer de Imagens"
das configuragdes da camera no Digifort). Caso a sua camera tenha configuragao
do intervalo de notificagao, utilize o mesmo valor (Em segundos) do buffer de pds
alarme. Caso a sua camera nao tenha configuragao do intervalo de notificagao,
aumente o valor do buffer de pds alarme (A maioria das cameras testadas nao
demora mais do que 5 segundos para enviar a notificagdo novamente).

Para testar se a configuragdo da notificagdo de detecgdo de movimento esta
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funcionando, abra o cliente de monitoramento e verifique o status da camera na
lista de objetos.

O icone normal da camera é cinza com um pequeno circulo verde. Este icone
indica que ndo ha movimento na camera.

Gere movimento na camera e observe se o icone da camera ira mudar para
amarelo, conforme a imagem abaixo. Este icone notifica que ha movimento na
camera.

Objects  Manitors 5

Ohjects

Caso o icone ndao mude, verifique as configuragdes e tente novamente.

7.1.3.4.4 Intervalo de detecgdo de término de movimento

Esta opgao permite com que o administrador do sistema configure o tempo para o término de
movimento assim como o tempo minimo de duragao para que seja considerado como movimento.

Motion detection end interval

1500 2 | Milliseconds

-

Minimum motion duration
1000 % | Milliseconds

Na imagem acima o sistema continuara considerando o movimento como ativo durante 1,5
segundos apés que o movimento real tenha sido finalizado, permitindo assim uma maior seguranga
na gravagao de movimentos em adiagao ao buffer de pds-movimento.

Ja a duragdo minima dita que o movimento deve ser ininterrupto durante pelo menos 1 segundo para
que o sistema considere que o movimento foi iniciado.

7.1.3.5 Audio

O Digifort permite a utilizagéo dos recursos de dudio de uma camera.
E possivel ouvir e gravar o audio que o microfone da cAmera capta ou enviar o audio para seus
auto-falantes.
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Com esse recurso, o operador pode ouvir e se comunicar remotamente através de um microfone
conectado no cliente de monitoramento. Para aprender utilizar o audio no cliente de
monitoramento veja o0 seu manual.

o |

HO 1) i
a@ Audio

Device microphone

i=| [¥] Activate the device microphone

The system can receive audio from this device through the microphone, for that you should keep activated the option to use the
microphone. If you disable this option, the system completely disable receiving audio from this device (For recording and live
communication)

Device speakers
[@] [7] Activate the device speaker
O

The system can send audio to this device to be played through the speakers, for that you should keep activated the option to use the
speaker. If you disable this option, the system will completely disable sending audio to this device (For live communication)

Na tela acima os seguintes recursos estao disponiveis:

Ativar o microfone do dispositivo: Ative essa opgao se vocé deseja ouvir o audio que camera
esta capturando. Ao ativar esse recurso, automaticamente o audio sera gravado sincronizado
com o video da cadmera.

Ativar o auto-falante do dispositivo: Ative essa opgao se vocé deseja enviar audio para os
auto-falantes da cAmera

OBS: Nao sao todos os modelos de cameras que possuem o recurso de audio integrado, pois
essas integragdes serao feitas por demanda. Porém, a maioria das cameras que trabalham por
RTSP podem ou nao funcionar corretamente sem uma prévia integragao.

Formatos de audio suportados: PCM, G.711, G.726 e AAC

71.4 Streaming
7.1.4.1 Perfis de midia

Um perfil de midia consiste em um conjunto de parametros individuais de cada camera como
resolugdo de imagem, frames por segundo e qualidade de imagem, que sdo associados a
Gravagao e a Visualizagdo ao Vivo. O sistema permite a configuragdo multi-streaming, ou seja,
uma configuragdo para gravagdo e outra para monitoramento.

Para um melhor entendimento vamos supor o seguinte cenario: Podera ser criado um perfil de
gravagao, que sera associado ao evento de gravagédo da camera. Neste perfil podemos definir
que queremos gravar cinco frames por segundo, com resolugao de 320x240 e alta compressao
de imagem. Podera também ser criado um perfil de visualizagao, que sera associado ao evento
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de visualizagado da camera. Neste perfil podemos definir que queremos visualizar a camera a
dez frames por segundo com resolugao de 640x480 e baixa compressao de imagem.

Por padrao, ao cadastrar uma nova camera sao criados dois perfis de midia pré-configurados,
um de gravagao e um de visualizagédo. Os parametros pré-configurados de cada perfil somente
s80 os parametros comuns a todos os dispositivos. Os Perfis de Midia de todas as cameras e
video-servers possuem parametros em comum e parametros individuais de cada equipamento.
Os parametros comuns sao:

e Compressao de video: Compressao de video a ser utilizado na gravagado das imagens no
disco. Atualmente o Digifort suporta os formatos Motion JPEG, Wawelet, MPEG4, H263, H264
e H.265.

¢ Resolugdao da imagem: Resolugdo da imagem que sera utilizada no perfil. Ao selecionar o
modelo da camera, automaticamente esta lista de resolugdes passa a mostrar somente as
resolugdes suportadas pela camera. Uma resolugdo de imagem muito grande ira consumir
muito espago em disco e banda de rede, porém a imagem tera uma qualidade superior onde é
possivel reconhecer mais detalhes na imagem, como por exemplo, o rosto de uma pessoa.
Uma resolugdo de imagem muito pequena ira consumir pouco espago em disco e banda de
rede, porém a imagem tera uma qualidade inferior, proporcionando poucos detalhes. Este
parametro deve ser configurado de acordo com a necessidade. O Digifort possui uma
calculadora de consumo de espago em disco que o ajudara a configurar melhor a resolugao
de imagem e frames por segundo. Para aprender a utilizar a calculadora do Digifort veja
Calculadora de utilizagdo de espago em disco

¢ Qualidade de imagem: As imagens vindas das cameras passam por um processo de
compressdo. Quanto maior o nivel de compress&o da imagem, menos qualidade esta imagem
tera, e quanto menor o nivel de compressao de imagem, mais qualidade. O Digifort fornece
cinco niveis de qualidade variando entre Alta (compressao baixa) e Baixa (compresséo alta).
Com diversos testes em laboratério. Recomendamos a qualidade Média, pois fornece uma
boa qualidade de imagem, baixo trafego de rede e espago em disco.

¢ Frames por segundo: Frames por segundo a serem gravados. Uma maior taxa de frames
por segundo consumira mais banda de rede e espago em disco, porém dara uma
movimentagao mais suave. Uma menor taxa de frames por segundo consumira pouca banda
de rede e espago em disco, porém a movimentagao sera mais robotizada. E cientificamente
comprovado que de trés a sete frames por segundo ja é possivel reconhecer todos os
movimentos de uma pessoa. Em alguns casos pode ser que a cAmera ndo consiga enviar a
quantidade de frames por segundo configurados, principalmente com altas taxas de frames
por segundo. Isto se deve a varios fatores como o0 mau funcionamento da rede interna,
quantidade de conexdes feitas com a cadmera e poder de processamento da camera.

Alguns parametros especificos de cada equipamento dentre outros podemos exemplificar a
insergcao de textos na imagem, rotagdo da imagem, niveis de cores, etc.

Algumas cameras podem nao suportar o ajuste dos parametros comuns como, por exemplo, a
taxa de quadros e qualidade de imagem. Nesse caso esses ajustes devem ser feitos
diretamente na camera através de sua interface propria.

7.1.4.1.1 Como os Perfis de Midia economizam a largura de banda de rede

Os perfis de midia também ajudam na economia da banda de rede. Para explicar
este conceito primeiramente vamos definir dois perfis de midia, descritos abaixo:
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Perfil de Midia “Gravagao” Perfil de Midia “Visualizagao”

Parametro Valor Parametro Valor
Compresséao de Motion Compresséo de Motion
video JPEG video JPEG
Resolugao da 640x480 Resolugao da 640x480
imagem imagem

Qualidade de Média Qualidade de Média
imagem imagem

Taxa de quadros 4 fps Taxa de quadros 30 fps

Obs: O Digifort trabalha com qualquer resolugéo fornecida pela camera seja ela
pequena ou em alta resolugédo (HD) e com qualquer compressé&o disponivel no
mercado (Motion JPEG, MPEG4 e H264).

Como podemos observar nos dois exemplos de Perfis de Midia, todos os
paradmetros do perfil “Gravag&o” s&o iguais aos do perfil “Visualizag&o” exceto a
Taxa de quadros.

Com este tipo de configuragdo, onde s6 a taxa de quadros é diferente, o Digifort
economiza a banda de rede da seguinte forma:

Vamos supor que o senidor esteja gravando as imagens geradas pela camera
normalmente com o perfil “Gravagéo” associado, neste caso ele sé estara
recebendo quatro frames por segundo. Em um determinado momento o usuario
deseja visualizar esta mesma camera pelo Cliente de Monitoramento com uma taxa
de quadros de 30 frames por segundo. Neste momento o Digifort reconhece que as
configuragdes sdo as mesmas, porem a taxa de quadros é maior que a taxa de
quadros de gravacao. Ao invés do senidor realizar uma nova conexao com a
camera para receber os 30 frames por segundo desejados, ele encerra a conexao
atual e abre uma nova conex&o recebendo os 30 frames por segundo, aplicando um
filtro de velocidade de frames no perfil de gravagao, limitando sua velocidade a 4
frames por segundo. Desta forma somente uma conex&o € mantida com a camera
recebendo somente 30 frames por segundo ao invés de duas conexdes recebendo
no total 34 frames por segundo.

O Digifort possui a opgéo de alternar entre os perfis de midia para visualizagdo em
seu Cliente de Monitoramento com um clique.

Tal opgéo serve para otimizar o processamento em seu servidor e client,
possibilitando a utilizagado de um perfil de midia de menor resolugéo para
visualizagdo em mosaico e um perfil de gravagdo em HD, dando a opg&o de uma
troca rapida de perfis, caso seja necessario uma visualizagdo em tempo real com
uma resolugao maior.

Para realizar tal mudancga rapida, existem dois caminhos:

1 - Em seu Cliente de Administragdo, navegue até seu Senvidor de Gravagéo, e va
até a aba Cameras.

Selecione a cAmera que deseja configurar e abra seu cadastro, na coluna
Streaming, va até Visualizagdo ao Vivo e marque a seguinte caixa:
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“ 4000 =
Alterar perfil na selecdo da cAdmera no diente
Perfil de Midia
e

Gravacao
Visualizacao

Com isso, ao selecionar ou expandir uma camera no Cliente de
Monitoramento, o perfil de Gravag¢ao assumira, melhorando a visualizagao

ao vivo.

2 - Para uma modificagdo em massa, em seu Cliente de Administragdo, navegue
até seu Senidor de Gravagao e va até a aba Cameras.

Selecione todas as cameras que deseja realizar a modificagao, clique com o
botéo direito do mouse e escolha a seguinte opgao:

MName Description
Wt Caml
W+ Cam1-Co

Activate camera

Deactivate camera
Duplicate

Recording schedule

1/0 Scheduling

Alarm buffer

Snapshot buffer

Connection ¥
Events ¥
PTZ >
Disk limit

Recording Directory

Archiving

Recording type

Edge recording

Metadata recording

Motion detection

Privacy mode

Relay

Advanced device settings

Operational Maps
Media profiles »

Grant rights
Deny rights

Add hd Modify Delete

Media profiles list

Recording media profile
Visualization media profile
Meobile visualization redia profile
Motion detection media profile

Change media profile on camera selection on client

Feito iss o0, a configuracao citada no exemplo acima devera ser aplicada para todas as
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cameras selecionadas.

7.1.4.1.1.1 Como adicionar Perfis de Midia

Para adicionar um perfil de midia clique em Adicionar, e a tela de adigéo de perfis de
midia sera executada conforme ilustrado na figura abaixo:

' Media Profile

Media PrnﬁE|

@\E Media Profile settings

Profile Mame Profile Description

Gravacan Perfil padrdo de gravacio de video

Video settings

Yideo Compressian Activate audio

Motion JPEG - | =
Frame Rate Metric

4 = [Semnd b

0,25 second(s) between frames

Attention: To use this video profile correctly, you must configure your camera to send
video in MIPEG format. To do this, access the configurations page of your camera using
your browser,

The generic HTTP-Push driver doesn't support the configuration of frame rate,
resolution and image quality in media sessions,

Ag the driver doesn't support configuration of frame rate by media session, the system
can limit the frames received by way of a mechanism which discards the undesired
frames, this however results in higher consumption of bandwidth, since the eguipment
can be transmitting at & rate of 30 FRS and the software can be configured to limit at 7
FPS, so 23 frames will be received and discarded. To disable the frame rate limiter,
configure as 30 frames per second.

[ Preview J Ok ‘ I Cancel

E importante salientar que esta tela pode variar de cdmera para camera, pois cada uma
possui seu préprio conjunto de parametros de configuragao.

No exemplo acima a camera selecionada nao suporta o ajuste de resolugao e qualidade
de imagem.

7.1.4.1.1.2 Como visualizar o funcionamento do perfil de midia configurado

Para visualizar os resultados das configuragdes dos parédmetros do perfil de midia em
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edigao, clique sobre o botdo Preview, abrindo uma tela com a image17m ao vivo da
camera, conforme ilustrado na figura abaixo:

Esta fungdo somente ira funcionar se o enderego de conexao com a camera for
previamente fornecido.

=

Live image =

T M T

Nesta tela também s&o informados as seguintes configuragdes:

¢ Frames por segundo recebidos: Informa a quantidade de frames por segundo
recebidos.

e Tamanho da imagem: Informa o tamanho da imagem recebida em KB/s e em
Kbps. Estes valores ajudam no dimensionamento do espago em disco e largura de
banda de rede que esta camera ocupa.

¢ Codec de decodificagao: Codec utilizado para decodificar a imagem. O Digifort
utiliza diversos codecs de decodificagdo de imagens, quando a camera € adicionada,
automaticamente é identificado qual codec possui melhor performance com base na
imagem recebida.

“Nota
Todas as informacdes contidas na imagem sé&o atualizadas a cada segundo.

7.1.4.1.1.3 Calculadora de utilizagao de espago emdisco

O Digifort possui uma ferramenta muito Util para o auxilio do dimensionamento do
espacgo em disco a ser reservado para cada camera que € a calculadora de utilizagao
de espago em disco. Para acessar esse recurso, clique no botdo identificado por uma
“calculadora”, na tela de configuragao de perfis de midia, conforme ilustrado na figura
abaixo:
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Esta fungdo somente ira funcionar se o enderego de conexao com a camera for

previamente fornecido.

Video Configurations

Video Compression

Media Profile (=]
Media F‘rnﬁF|
@ Media Profile Configurations
Profile Mame Profile Description
Recarding Standard profile for video recording

&

Motion JPEG

=)

Frame Rate
[
4 ]

sessions,

of your equipment directly by your browser,

equipment will be valid for all of created media profiles.

il

Calculator for disk space

frames per 0,25 second(s) between frames

Your equipment doesn't support configuration of resolution and image quality in media
To configure the desired resolution and image quality, you must enter the configurations

Maote: The configurations of resolution and image quality configured directly into the

Preview

C o ] (Lo

Clicando neste botao a calculadora de espago em disco sera executada conforme

ilustrado na figura abaixo:
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Disk Space Calculator |l§|

Calculator

Calulator for disk space usage

Capture parameters
Capture time

5

G| Bk |  StartCapture

Status:

Capture results;

Camera image

Image Resolution: x ¥ x

Close

Para calcular o espago em disco necessario para a gravagao da camera, a calculadora
captura um video temporario original da camera com os parametros de qualidade e
resolugcao de imagem, configurados no perfil de midia em edigdo e o tempo de captura,
informado nesta tela. Com base no video recebido, é feito um célculo do tamanho de
espacgo em disco necessario para armazenar as imagens geradas por esta camera em
um determinado numero de dias e uma determinada taxa de deteccao de movimento
esperado.

Para iniciar o processo de calculo de espago em disco, informe o valor do tempo de
captura e em seguida clique em Iniciar Captura.

Feito isso, o0 video sera capturado e analisado, exibindo a tela abaixo:

© 2002 - 2023 por Digifort, Todos direitos reservados



Servidor de Gravagao 67

Disk Space Calculator @

Calculator |

=

; 1 j Calulator for disk space usage

Capture parameters
Capture time

E] % Secands Start Capture

Status: 5 Seconds (20 Frames [ 320,549 Bytes)

Capture results:
20 Frames (Average of 15,7 KE)

Camera image

Image Resolution: 320x240

_ F_]._,..

Parameters for storage calculation -

Frames per Second Days of recording
4 (] 7 (=]
(= (=

Motion Detection - 100% of motion expected

Total disk space to be used
38.773.607.090 KB
37.864.850 MB 36.977 GB

| Close

Apods o término da analise do video capturado, a calculadora preenche o valor maximo
de frames por segundo que a cdmera conseguiu enviar, ou seja, se for configurado um
perfil de midia para gravagéo a 30 frames por segundo, mas a camera s conseguir
enviar 12 frames, este valor ira ser 12.
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Altere os valores de frames por segundo, dias de gravagao e estimativa de deteccao de
movimento para obter a estimativa de ocupagéo de espagco em disco a ser utilizado pela
camera.

Abaixo sera descrito como cada parametro da calculadora de espago funciona.

¢ Dias de gravacgao: Informe a quantidade de dias a serem armazenados para esta
camera. Quanto maior este valor, maior o espago em disco utilizado.

¢ Frames por segundo: Informe a quantidade de frames por segundo a ser utilizados
pela gravagdo da camera.

¢ Detecgcdao de movimento: Informe a porcentagem de movimento esperado no local
onde a camera se encontra em um dia. Por exemplo, se a operagdo normal de uma
camera ndo detecta movimento a noite, entdo podemos deslizar este controle
ajustando este valor para 50%.

¢ Disco total a ser utilizado: Informa o espago em disco necessario para armazenar
as imagens geradas pela camera com os parametros configurados no perfil de midia
em edicdo, o numero de dias de armazenamento e a porcentagem de movimento
configurado.

e Calcular tamanho: Clique neste botdo para recalcular o espago em disco
necessario para armazenar as imagens desta camera com uma nova imagem.

7.1.4.2 Troca de compressido no Perfil de Midia

Ao trocar a compressao de video do perfil de midia de uma camera no Cliente de Administragao, o
sistema agora ira mowver as configuragdes nao salvas para o perfil da nova compressao. Anteriormente o
sistema carregava as configuragdes salvas o que fazia com que qualquer mudanga nao salva no perfil de
video fosse perdida na troca de compressao.

7.1.4.3 Audio

Caso sua camera tenha suporte a audio, vocé pode selecionar para que o perfil de midia desejado
o reproduza:
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Media Profile

%"ﬁ Media Profile settings {

Profile Mame Profile Description

Recording Standard profile for video recording

Video settings

Video Compression Activate audio

H.264 v E
Stream

Stream 1 w

Attention: To use this video profile correctly, you must configure vour camera to send
viden in H. 264 format, To do this, access the configurations page of your camera using
your browser,

Your eguipment doesn't support configuration of the frame rate, resolution and image
quality in media sessions.

To configure the desired frame rate, resolution and image guality, you must enter the
configurations of your equipment directly by your browser.

Mote: The configurations of frame rate, resolution and image quality configured directy
into the equipment will be valid for all of created media profiles.

Preview Canicel

7.1.4.4 Gravagao

Nesta tela estdo disponiveis configuragdes relacionadas ao stream de gravagdo da camera no
Digifort.
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Recording

Recording parameters

Media Profile

Gravacao ~

Automatically change recording profile
[+] On motion
[JQn event
Media Profile
Visualizacao e Start Events End Events

Create bookmark on profile change

Title Color
|Motion | |. Red |
Snapshot buffer

The snapshot buffer is used by the system to keep images to be attached to e-mail alerts. This buffer is disabled by default to save server
resources, but must be activated when you wish to receive this camera images attached to e-mail alerts.

Activate the snapshot buffer

|5 | second(s)

A tela anterior possui as seguintes funcionalidades:
¢ Perfil de Midia: Escolha o perfil de midia que sera usado pelo software no momento da gravagéo
das imagens.

Deteccao de Movimento

e Mudar o perfil de midia na detec¢ao de midia: Altera o perfil de gravagéo atual para o que for
selecionado em sequéncia. Essa opgao pode ser usada na seguinte situagao: Deseja-se, por
exemplo, gravar as imagens continuamente em 3 frames por segundos e quando for detectado
movimento a gravagao sera alterada para 30 frames por segundo.

7.1.4.4.1 Buffer de Snapshot

O Buffer de imagens é utilizado quando se deseja enviar imagens estaticas das cameras via email
Ou pop up na ocorréncia de um alarme.

No caso da sua versao suportar o recurso de mapas, o Digifort podera exibir o preview da imagem
no status da camera no mapa (Veja o manual do cliente de monitoramento).

Por padrao essa opgao esta desabilitada para poupar recursos do senvidor.

e Ativar o buffer de snapshot: Ative o Buffer de imagens e o senidor guardara por X segundos as
imagens na memoéria para que possa ser enviada juntamente com o email. Caso haja muitas
cameras relacionadas com um alarme, é aconselhavel aumentar os segundos pois ao enviar o
email ndo havera tempo habil para que essas imagens sejam anexadas no email.
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7.1.4.5 Visualizag¢ao ao Vivo

7.1.4.5.1 Como configurar a visualizagdo da camera

Depois de cadastrados os perfis de midia a serem utilizados, é necessario associar aos
eventos de gravagao e visualizagdo da camera.

Para acessar esta configuragao clique sobre a guia Visualizagéo, conforme ilustrado na
figura abaixo:

- Live visualization parameters

r 3
Private |P address Port (8601) Connection timeout (Millisecond)
80 & 4000 =
Public IP address Port (8601)
an z
Media Profile . . . .
= = B Switch media profile on camera selection
Visualization
Media Profile
Mobile access media profile ;
Receording v

Visualization ~

B Access using relay

A configuracdo aqui realizada sera aplicada ao Cliente de Monitoramento, ele utilizara
estas informagdes para capturar a imagem das cameras e mostrar na tela.

Os parametros a serem configurados s&o descritos abaixo.

7.1.4.5.1.1 Esta camera sera acessada pelo cliente através do servidor de relay

Esta cAmera sera acessada pelo cliente através do senidor de relay: Marcando
esta opgao o senidor enviara as imagens que estdo sendo gravadas em tempo real
ao cliente utilizando o perfil de midia associado na guia Gravagao.

Com esta opgédo marcada nenhuma configuragédo adicional é necessaria.

*Na versao 7.4 os campos de usudrio e senha para a aba de visuaizagao ao
vivo foram removidos. Agora o sistema caso o servidor de relay seja
desativado o sistema usara os as credenciais usadas na aba Geral da
camera.

7.1.4.5.1.2 Enderecgo de IP privado

Caso nao utilize o0 acesso a camera através do senidor de relay, informe o
enderego IP da rede local da camera.
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7.1.4.5.1.3 Porta do IP privado

7.1.4.5.1.4 Endereco de IP publico

7.1.4.5.1.5 Porta do IP publico

7.1.4.5.1.6 Timeout de conexao (em MS)

7.1.4.5.1.7 Perfil de midia

Porta do IP privado: Informe a porta de comunicagdao com a camera de sua rede
interna.

O Digifort também fornece a possibilidade de fazer uma conexdo com a camera
através de uma rede externa, como a internet, por exemplo. Preencha aqui o
seu endereco IP de internet. Para o funcionamento desta opgao, seu roteador
deve ser configurado para fornecer acesso a camera externamente.

Informe a porta de comunicagao com a camera através da rede externa.

Este parametro é utilizado pelo sistema quando a conexdo com a camera €
perdida de alguma forma. Entdo de Xem X milisegundos o sistema tentara
restabelecer a conexao, onde X é o valor especificado. Para conwerter este valor
para segundos basta dividir o valor por 1000. Por padrao este parametro vem
configurado em 4000ms (4 segundos).

Selecione o perfil de midia a ser utilizado na visualizagdo da camera. Esta
opgao somente estara disponivel se a opgao Esta camera sera acessada pelo
cliente através do senidor de relay estiver desmarcada.

7.1.4.5.1.8 Perfil de midia para acesso via mobile

71.5 Gravacao

O sistema permite a utilizagdo de um perfil de midia diferenciado para
visualizagdo através de dispositivos moweis.

O acesso através de dispositivos moéweis gera uma carga de
processamento no senvidor pois o sistema precisa fazer a transcodificagao
do video antes de enviar para o dispositivo. Se a camera estiver configurada
para gravar imagens megapixel o processo de transcodificagdo pode ser
pesado, gerando uma carga de processamento indesejada ao senvidor.
Esta nova opgéo ira permitir ao administrador selecionar um perfil de midia
com resolugdo menor para realizar a transcodificagdo, acarretando em um
consumo menor de processador.

Para aprender mais sobre Perfil de midia veja Perfis de midia

A seguinte tela possui as configuragdes de gravagao da camera:
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Settings '

: Recording settings

Recording type
() Recording by schedule Recording sct

@ Continuous recording

(") Motion recording Always k
Recording cydle

The server deletes the oldest recordings automatically, dynamically allocating the disk space required to keep recordings for the specified
¢ time.

Recording days
30 =

Image buffer

The Image Buffer is used when the camera is configured to record by motion or event, so the system will store in memory all the received
media and on the occurrence of an event or motion, X seconds before and after the event will be recorded in disk.

Image buffer settings

3 prior second(s)

)
(<]
3 =
= post second(s)

7.1.5.1 Tipo de gravacao

O Digifort Explorer fornece trés tipos de gravagéo, a gravagao continua (gravar
sempre), a gravacao por detecgdo de movimento, e a gravagao por agendamento. A
gravagao continua ira gravar no disco todas as imagens recebidas pela camera. A
gravagao por detecgao de movimento ira gravar somente as imagens em que houver
movimento. Ja a gravagao por agendamento é possivel configurar horarios em que a
camera ira gravar sempre, gravar por detecgdo de movimento ou evento, ou néo
gravar. Na maioria dos casos a gravagao por detecgao de movimento € a mais
indicada, pois reduz drasticamente o espago em disco utilizado.

Settings

| Recording settings

Recording type

qRecording by schedule Recording schedule
Continuous recording

Mation recording [ Always keep recording connection open

e Sempre mantenha a conexao de gravacao aberta: Mantem o stream de
gravagao da camera sempre transmitindo em caso da gravagao por eventos.
Dessa maneira o pré buffer de gravagao funcionara normalmente.

7.1.5.2 Ciclo de gravagdo

Defina nesta opgao o numero de dias em que o Digifort mantera as gravagdes da camera no disco.
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Recording cycle

The server deletes the oldest recordings automatically, dynamically allocating the disk space required to keep recordings for the
specified time.

Recording days
30

-
-

A gravagao por limite de dias mantém armazenadas as imagens da camera no disco somente o
numero de dias absolutos especificados.

Para um melhor entendimento deste tipo de configuragdo suponhamos esses dois cenarios:

1. O modo de gravagao da camera esta configurado para gravagao continua (gravar sempre) € o
limite de dias de gravagao esta configurado para sete dias. Com esta configuragao, serao
armazenados no disco sete dias de imagens, e chegando ao oitavo dia, a gravacdao mais antiga
(primeiro dia) sera apagada. Fundo que denominamos FIFO (First In, Firts Out)

2. O modo de gravagao da camera esta configurado para gravagao por detecgdo de movimento e o
limite de dias de gravagao esta configurado para sete dias. Suponhamos que destes sete dias,
somente quatro tiveram movimento, entdo serdo armazenados no disco somente quatro dias de
imagens e chegando ao oitavo dia, a gravagdo mais antiga sera apagada.

Como podemos observar nos cenarios descritos, devemos tomar muito cuidado com esta
configuragao, pois se a camera estiver gravando por detecgdo de movimento, nem sempre sera
armazenado no disco o numero de dias especificados, pois se ndo houver movimento em alguns
dias, as imagens referentes ha estes dias ndo serdo gravados. Isto de seve ao fato de que sera
gravado o numero de dias corridos configurados.

7.1.6 Direitos

Esta area do cadastro de cameras é reservada para a definigao dos direitos do usuario sobre a
camera.

7.1.6.1 Usuarios

Os Usuarios e Grupos do sistema sera listados automaticamente e poderao ter 5 direitos:

Users

Configuration of user and user group rights

[Groupsé Users |

User [ visualization [ Playback | audio (Listen) | Audio (Speak) [ P72z
daia, Everton |_ l_ |— |— |—

¢ Visualizagdao: Marque essa opg¢ao se esse usuario podera ver a camera no modo ao vivo no

© 2002 - 2023 por Digifort, Todos direitos reservados



Servidor de Gravagao 75

cliente de administragao.
¢ Reprodugdo: Marque essa opgao se o usuario podera visualizar a gravagao das imagens.
Audio (Ouvir): Marque essa opgao se o usudrio podera ouvir o dudio captado pela camera.
Audio (Falar): Marque essa opg&o se o usudrio podera falar atra’ves do auto-falante da camera.
PTZ Marque essa opgao se o usuario tera o controle PTZ sobre a camera.

71.7 PTZ

As configuragdes de PTZ permitem especificar os parametros de movimentagao de cameras moweis.

7.1.7.1 Configuragoes

E FTZ Control parameters

Enable the FTZ controls for this camera

(®) Use device embedded PTZ contral
Ise the device COM port to control PTZ directly

alld

Bosch OSRD 0

alld

FTZ usage
FTZ usage time (If not used for more then X seconds, the system will notify the FTZ is no langer in use)

Seconds []keep record of the last user to use the PTZ

PTZ lock
[ unlodk the camera, if locked
120 s

-

Unlock the camera when deselected

Operation Scheduling
The operation schedule allows you to configure when system operators can use the FTZ of this camera

Attention: Scheduling will only be respected for viewing through RELAY

Operation Scheduling Excluded Users from Schedule

A tela de configuracdes oferece as seguintes funcionalidades

7.1.7.1.1 Ativar os controles de PTZ para esta camera

Ativa os controles de PTZ para esta camera: Desmarcando esta opgao a
movimentagdo para esta camera ndo estara disponivel.
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7.1.7.1.2 Utilizar os recursos de PTZ do dispositivo

Marque esta opgdo somente se a camera sendo cadastrada for uma camera
IP. Neste caso o Digifort enviara os comandos de PTZ diretamente para a
camera.

7.1.7.1.3 Utilizar a porta COM do dispositivo para realizar o PTZ diretamente pelo sistema

Marque esta opgdo somente se a camera sendo cadastrada for uma camera
analdgica convertida por um video-server. Neste caso o Digifort enviara os
comandos de PTZ para o video-senver, e por sua vez encaminhados para a
camera.

7.1.7.1.4 Uso do PTZ

Ao utilizar o PTZ no cliente de monitoramento o sistema mostra a todos os outros usuarios quem esta
no controle no momento.

Nesta opgao vocé podera configurar X segundos o qual o sistema entendera que o PTZ ndo esta mais
em uso se nao for movimentado pelo operador.

Manter o registro do ultimo usuario que utilizar o PTZ: O sistema permite exibir, no cliente de
monitoramento, o registro do ultimo usuario que movimentou uma camera através dos controles PTZ

O icone de uso dos controles PTZ no cliente de monitoramento ficara semi-transparente, indicando que
nao ha mais ninguém utilizando os controles e ira informar o nome do usuario e o IP da estagao
utilizada para movimentar a camera quando o usuario manter o ponteiro do mouse sobre o icone:

hem

-~

roberto.filho |+ |

o
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7.1.7.1.5 Agendamento de Operagéo

Operation Scheduling
The operation schedule allows you to configure when system operators can use the FTZ of this camera

Attention: Scheduling will only be respected for viewing through RELAY
. Exduded Users from Schedule

Operation Scheduling

O Agendamento de Operagdo permite configurar quando os operadores do sistema poderao utilizar o

PTZ dessa camera.
e Agendamento de Operagao: Abre um menu basico de calendario, para que os dias e horarios de

utilizagdo do PTZ possam ser definidos:

Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59

Monday
Tuesday
Wednesday
Thursday

Friday

Saturday

Sunday

e Exclusao de Usuarios do Agendamento: Permite que o administrador do sistema defina usuarios
ou grupos para excluir do agendamento, no caso, criar excessodes:

Fas Fal
Grupos Isudrios
ﬂi Grupo de Teste i teste
Excluir Grupos Adicionar Usuarios Exduir Usuarios

Adicionar Grupos

Obs.: Para utilizar o Agendamento de Operagdo, a camera deve estar configurada para visualizagao através de

Servidor de Relay.
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7.1.7.2

Presets

Os Presets, também denominados como posigdes pré definidas nas cameras PTZ, criam uma forma
rapida de acessar devidas areas que a camera cubra para que os operadores tenham mais agilidade em
acompanhar um evento que possa estar ocorrendo.

O numero de presets que podem ser criados estéo ligados diretamente a limitagdo dos fabricantes.

Veremos nesse topico como criar essas posi¢cdes diretamente no cliente de administragao.

7.1.7.2.1 Como configurar o Controle de Presets

Presets sdo posigcbes memorizadas de uma camera moével. Com este recurso podemos memorizar
posicdes, e a qualquer momento enviar o foco da camera para a posi¢cao desejada rapidamente.

Cada modelo de camera suporta um determinado nimero de presets. O papel do Digifort € manter
uma lista interna de posi¢des criada pelo usuario referenciando a lista de presets interna da camera,
ou seja, a posicdo 1, criada pelo usuario, é associada a posi¢ado 1 interna da cdmera, por exemplo.
Quando o usuario adiciona um preset, as duas posi¢cdes sao ligadas.

Os presets estarao disponiveis para utilizagdo no Cliente de Monitoramento. Consulte 0 manual do
Cliente de Monitoramento para aprender a chamar os presets configurados.O limite de presets ira
depender da camera utilizada.

Para acessar esse recurso clique sobre o botdo Controle de Presets, abrindo a tela abaixo:

Presets

x Presets control
E [ | I l I I ] B [I] Presets list

ne Description

R0 R
g1 10thStreet
oz 11thSteet

FOCUS IRIS Double dick on the desired preset to position the camera
(=] v (= v BEIE [ Modfy Delete -
Home
[ customized home position
o 11th Street v

o] eme

e Barra de PAN: Movimenta a camera para a esquerda e para a direita.
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e Barra de TILT: Movimenta a camera para cima e para baixo.

e Barra de ZOOM: Movimenta o zoom da camera para frente e para tras.

e Barra de Foco: Ajusta o foco da cadmera caso ela ndo o faga automaticamente.

e Barra de iris: Ajusta a iris da camera caso ela ndo o faga automaticamente.

e Botao Home: Esta configuragao esta localizada no botdo identificado pelo simbolo “H”.
Clicando neste botdo a camera se posicionara na sua posigao inicial de fabrica.

e Botao PTZ Avancado: Esta configuragao esta localizada no botao identificado pelo simbolo
“A”. Clicando neste botdo os controles de PTZ avangado serdo exibidos.

e Botao Joystick Visual: Esta configuragao e esta localizada no botao identificado pelo
simbolo “J”. Clicando neste botao o joystick visual sera exibido sobre a imagem permitindo
controlar seu movimento pelo mouse. Para aprender a utilizar este recurso veja Joystick
visual.

¢ Ajustes de movimentacgao:

o PTZ por barra: Define de que forma o novo posicionamento da caAmera sera obtido. Esta
configuragdo pode assumir dois valores:

= PTZ absoluto: Os comandos do novo posicionamento da camera sera absoluto, ou seja,

relativo a posicdo Home.

PTZ relativo: Os comandos do novo posicionamento da camera sera relativo a posigao atual.

o Velocidade de movimentagéao: Velocidade de movimentac&do da camera enquanto sua
posicao esta sendo ajustada. Este valor é expresso em porcentagem, e seu valor padrdo é
90% da velocidade maxima da camera.

¢ Lista de presets: Nesta lista sado listados os presets cadastrados para esta camera. Para
posicionar a camera em um preset, dé um duplo clique sobre 0 mesmo.

¢ Botao Adicionar: Memoriza a posi¢céo atual da camera. Para aprender a utilizar este recurso

veja Como criar um preset

Botao Alterar: Altera o preset selecionado.

Botao Excluir: Exclui o preset selecionado.

Botao Baixar: Carrega da camera os presets configurados diretamente na camera.

Velocidade de movimentagao do preset: Especifica a velocidade de movimentagao da

camera de um preset para outro. Este valor &€ expresso em porcentagem, e seu valor padréao é

100% da velocidade maxima.

¢ Posicdo Home personalizada: Permite a personalizag&o da posicao Home de cameras
moweis. Muitas cameras ndo possuem / suportam a posigdo home, portanto para as cameras
que nao suportam esta opgéo o administrador agora podera configurar um preset da cAmera
como home.

Importante
A lista de presets apenas exibe a listagem de presets pertencentes a camera. Todos os presets
criados pelo Digifort sdo salvos na propria cdmera. O Digifort associa o item da lista com o
preset da camera através do seu niumero.

Dica
E possivel posicionar a cAmera apenas clicando na imagem no ponto em que deseja centraliza-
la ou usar um joystick de mesa.
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7.1.7.2.2 Como criar um preset

O processo de criagdo de presets é bastante simples, basta posicionar a camera
com os controles apresentados no topico anterior e clicar em Adicionar, conforme
ilustrado na figura abaixo:

Preset Control |E|

"F‘resets |

‘“;3 Preset Control

Preset Number Preset Description
0 = Position 1

[¥]store the Preset on the camera with its present position

Ok J I Cancel

¢ Numero do preset: Numero do preset que o Digifort associara com a lista de
presets interna da camera.

¢ Descrigao do preset: Uma descrigdo do preset sendo adicionado. Este nome
sera exibido ao usuario no Cliente de Monitoramento.

e Gravar o preset na camera com as suas posi¢goes atuais: Marcando esta
opgao o Digifort ira substituir a posicao da camera do preset do nimero
informado. No exemplo da figura 4.12 a posigdo da camera sera salva no preset
numero zero da caAmera. Nao marcando esta opgao o Digifort apenas associara a
descrigao do preset com a posicao atual da cadmera do preset zero.

Obs.: Para apagar todos os presets simultaneamente, basta seleciona-los e clicar
em excluir:
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Lista de Presets
= ¥ Descricsa
| ] &l:j\" 11
i 121
1]
Cligue 2 vezed no Preset para pos f & camera
El Adwdonar alterar Exduir Barsar

Home
__| Posiciia home personalzada

7.1.8 Eventos

Durante a operagédo da camera no Sistema Digifort, diversos eventos ocorrem com a mesma. Esses
eventos podem ser de falhas de comunicagéo ou eventos de reconhecimento de alarmes, por
exemplo.

Configurando os eventos da camera € possivel especificar um conjunto de agdes que o Digifort ira
tomar quando determinado evento ocorrer.

O Digifort Explorer fornece o controle sobre os eventos automaticos, ou seja, sao eventos que
ocorrem sem a intervengao do usuario, e os eventos manuais, que sdo eventos gerados a partir da
intervencao do usuario.

7.1.8.1 Comunicagao

O Digifort pode gerar um alerta quando uma camera estiver fora de funcionamento e quando ela
woltar em funcionamento.
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Communication |

-
] 'I‘ Communication events

[
The communication failure event will be triggered when the camera is out of order
[¥] Activate the communication failure event
Trigger the event when the camera is out of order for X seconds
&0 =
(€3]

[#] Retrigger the event if the camera keeps out of order

Ewvent actions

The communication restored event will be triggered when the connection to the camera is restored and it is working again.

[] Activate the communication restored event

[#] only trigger the event after & communication failure event

\ Event actions

7.1.8.1.1 Evento de falha de comunicagao

O evento de falha de comunicagao consiste em \erificar por quanto tempo o dispositivo esta fora de
funcionamento, portanto o sistema ira apenas gerar o evento de falha de comunicagéao se o
dispositivo permanecer fora de funcionamento por mais de X segundos.

O sistema ainda permite que o evento continue disparando a cada X segundos enquanto o
dispositivo estiver offline, se a opgao for desabilitada o sistema ira gerar o evento apenas 1 vez.

[#] Activate the communication failure event
Trigger the event when the camera is out of order for X seconds
&0 =

[¥] Retrigger the event if the camera keeps out of order

Event actions

Para aprender a configurar as agdes de alarme veja Como configurar as agdes de alarme

7.1.8.1.2 Evento de restauragao de conexao

O evento de restauragéo de conexao consiste em gerar um evento quando o dispositivo voltar a
funcionar no sistema.

O sistema ainda permite que os eventos apenas sejam disparados caso um evento de falha de
comunicag¢ao do mesmo objeto tiver sido disparado anteriormente.
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The communication restored event will be triggered when the connection to the camera is restored and it is working again.

[¥] Activate the communication restored event

Ewvent actions

Para aprender a configurar as agdes de alarme veja Como configurar as acées de alarme

7.1.8.1.3 Relatorio de falha de dispositivos

O relatério de falha de dispositivos ira listar todas as falhas e recuperagéo de comunicagao com os
dispositivos do sistema, fornecendo também o tempo total de falha de cada dispositivo.

Este relatério utiliza o evento de recuperagcdo de comunicagao para listar e calcular as falhar,
portanto este evento dewe estar ativado para todos os dispositivos.

Para aprender a gerar o relatério consulte o manual do Cliente de Monitoramento.

7.1.8.2 Falha de gravagao

Recording

@ Recording Events

If carmera recording fails, the system can trigger various event actions,

[] Activate Recarding Failure Event
Event rearm time (5econds):

3600 =

-

Event Actions

Para configurar o evento de falha de gravagao marque a opgao Ativar evento de falha na gravagéo. E
selecione o tempo de rearme desejado.

Para aprender a configurar as agdes de alarme veja Como configurar as acdes de alarme

7.1.8.2.1 Restauro de Gravagao

O evento de "Restabelecimento de Gravagao" pode ser disparado quando a camera voltar a gravar
com sucesso apés uma Falha de Gravagéo. Ha ainda a opgéo de rearmar o evento
instantaneamente. Caso essa opgao seja desmarcada o sistema s6 ira disparar um novo evento de
restauro de comunicagéo apés o tempo de rearme configurado no evento de falha.

Para ativar basta clicar em Ativar evento de restabelecimento de gravagao como na imagem
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abaixo

If carnera recording returns to normal, the system can trigger various event actions.

Activate Recording Restore Event
Rearm the recording failure event instanthy

Event Actions

7.1.8.3 Variaveis de Eventos

O recurso de Variaweis de Evento permite o uso de valores dindmicos de variaveis dentro das agdes de
eventos.

O valor da Variavel de Evento pode ser acessado através da referéncia do nome da variavel, utilizando
um identificador de nome de variavel: $(VARIABLE_NAME)

Cada evento do sistema introduz diferentes tipos de varidveis cujos valores podem ser utilizados em
acoes de eventos.

As seguintes acdes de eventos suportam o uso de variaweis:
Enviar E-mail

Enviar Mensagem para o Operador

Enviar Requisicédo HTTP

Criar Bookmark

No exemplo abaixo, um e-mail sera enviado automaticamente com dados especificos do evento de LPR
que inclui o numero da placa e o nome do motorista caso a placa reconhecida esteja marcada como
roubada:
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Event action (Send e-mail)

E-Mail
1 Configure e-mail sending
E-mail group: Include camera image
Emails e Mumber of images (1 image per second prior to the event)
1 =
Message: x
Suspect of robbery Available objects Selected objects

Event Mame: $(EVENT_NAME), i Camicra v e Camera

Camera: S(CAMERA_NAME), Analytics configuration Ty
License Plate: S{LICENSE_FLATE),
Driver Mame: ${PLATE_OWMER),
Details: ${PLATE_REMARKS),
Lists} ${PLATE_LISTS)

SMS: [include link for event playback
(®) Use default SMS message )
O Use custom SMS message Use this server record Auto Login
8600

care

O mesmo pode ser configurado para mensagens enviadas aos operadores do sistema, adicionando
informagdes preciosas no popup de alarme:

Event acticn (5end message) n
Message

-5
b,

—“%7 Configure operator message

Message:

Suspect of robbery

Event Mame: S(EVENT_MAME)
Camera; ${CAMERA_MAME)
License Plate: ${LICENSE_FLATE)
Mame: ${FLATE_OWMER)
Details: S{PLATE_REMARKS)|
Lists: ${PLATE_LISTS)

Carcel
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No exemplo a seguir podemos criar um bookmark com o valor da placa do veiculo reconhecida, que sera
exibido no reprodutor de video:

Event action (Create bookmark) n

Bookmark

@} Configure bookmark creation options

Title Colar

[S(LICENSE _PLATE) | | Red v|
Hours Minutes Seconds

o s [0 Sl Sl

Create a bookmark with start dateftime of 0 seconds prior to the time
of the event until the time of the event

W Y Camera

E— I Ty

Add Delete

carel
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Digifort Media Player

Lesolution: &0 0 74 Compression: H atermal

Time selection

Timeline

Mation search

Thumbnails

Media exporting

Image filters

Thursday, October 25, 2018
PM :

1 Minute(s)

Para receber o documento completo com todas as variaveis de eventos do sistema, por favor entre em
contato com a nossa equipe de suporte.

7.1.9 Como configurar as acoes de alarme

Diversos eventos necessitam da configuragdo das agdes de alarme. Para
acessar essas configuragdes clique em Ag¢des de Alarme correspondente a
configuragéo executada. Clicando neste botao a tela de configuragéo de
alarmes sera exibida conforme ilustrado na figura abaixo:
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Event actions n

Actions

O Configure event actions

Available actions i) Selected actions

Send e-mail to a group of contacts

Show objects to operater. The objects will be
. displayed in the same popup
Show video playback loop of cameras from the
>
moment of the event on the operator screen
Show camera snapshots from the moment of the
event on operator screen

>
‘)) Play alarm sound in surveillance client
="+ Send an instant message to the operatar ==
° Request operator acknowledge
- Send objects to virtual matrix
-
Send a Push Notification to mobile devices with the
Mobile Client installed
[[51] Play pre-recorded audie clip on selected devices
o Call presets from cameras bt LTS SRR

The events that are forwarded to users of Surveillance Client can be targeted to specific users or user groups, click "Configure Receivers” to
specify which users will receive the notifications. If no users are selected, the notifications are sent to all connected users.

Configure receivers

Cancel

Cada acéo de alarme possui seu préprio agendamento individual para que vocé
possa configurar quais horarios e dias da semana os eventos poderao ocorrer.

Para habilitar um qualquer dos eventos basta clicar e arrastar para lista da
direita Agoes Selecionadas como mostra a imagem abaixo:
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Event actions n

Actions
O Configure event actions

Available actions Selected actions

Show video playback loop of cameras from the moment

of the event on the operator screen aenid e-maliaagronp.of contacty

Show camera snapshots from the moment of the event Show objects to operator. The objects will be displayed
on operator screen = inthe same popup
‘)) Play alarm sound in surveillance client o Request operator acknowledge
=7 Send an instant message to the operator [[aq Play pre-recorded audio clip on selected devices
: : -2 A
Send objects to virtual matrix P2 Call presets from cameras
r 3
Send a Push Notification to mobile devices with the .- & T — £
Mebile Client installed s
t-"
[ Activate output action scripts .’:ﬁ Send a HTTP request
@A(twate or deactivate system ohjects I Create a bookmark
Download recordings from devices with edge recording
support i
Create timer event
Configure Scheduling

The events that are forwarded to users of Surveillance Client can be targeted to specific users or user groups, click "Configure Receivers” to
specify which users will receive the notifications. If no users are selected, the notifications are sent to all connected users.

Configure receivers

7.1.9.1 Enviar um e-mail para um grupo de pessoas na ocorréncia de um alarme

Envia um e-mail de notificagdo para o grupo de alerta selecionado. Se
desejar executar essa ac¢éo na ocorréncia do evento selecionado marque
esta opgao e clique em Configura E-mail, abrindo a tela de configuragdo
do e-mail a ser enviado, conforme ilustrado na figura abaixo:

E-Mail
Configure e-mail sending
E-mail group: Indude camera image
Alert Group * Number of images (1 image per second prior to the event)
1 -
e
Message to aroup: ALARMI Available objects selected objects
e Camera o Vle
i Lomme Camera 1
| Lo vivotek 180
~ . & Analytics configuration
Analitic 1
5’8: Incude link for event playback
Use default SMS message
O Use custom SMS message [ Use this server record Auto Login
Server IP Port User Password
[2185.0.10 | [ss00 1] [acmin | [swuse
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e Grupo de alerta: Selecione o grupo de alerta que vai receber a
notificagao do alarme via email.

¢ Mensagem: Configure mensagem que sera enviada no corpo do email.

* Incluirimagem de cameras: E possivel que em qualquer alarme, uma
imagem de uma ou mais Cameras/Analiticos seja anexada no email
enviado. Basta arrastar o objeto desejado para a lista Objetos
Selecionados. No caso do analitico, a imagem ira acompanhar dos
metadados. Veja o capitulo Metadata

¢ Numero de Imagens: Permite anexar multiplas imagens de um evento
ao enviar e-mails. O intervalo entre a quantidade de imagens sera de 1
segundo.

e Incluir link para Playback do evento: E possivel anexar um arquivo de
script que ao executado ira abrir o Cliente de Monitoramento e reproduzir
o video das cameras cujas imagens foram selecionadas para serem
enviadas no e-mail. Este recurso ira funcionar apenas com o Cliente de
Monitoramento em versao Desktop. Caso o e-mail seja aberto em um
dispositivo mével como Apple ou Android, o arquivo de script nao ira
funcionar

e Utilizar esse registro de servidor: Preencha com os dados do senidor
onde a imagem da camera que sera anexada no email se encontra. Com
essa opgao, ao rodar o script do email, o cliente de monitoramento se
auto conectara com os dados pré configurados dessa opgdo. Caso essa
opgao nao seja marcada, apds o script ser acionado, o playback so sera
aberto apds o usuario se conectar no senvidor correto.

e Utilizar mensagem de SMS Padrao: Em caso de envio de SMS, o
Digifort envia uma mensagem padrao para o usuario.

e Utilizar mensagem de SMS Padronizada: Em caso de envio de SMS,
o Digifort ira enviar o texto que o usuario digitar no campo Mensagem
com limite de140 caracteres.

Os e-mails de alerta que incluirem imagens de cameras agora irdo incluir
um "DeepLink" no corpo no email, onde se o e-mail estiver sendo
visualizado através de um dispositivo mével Android ou iOS vai permitir a
reproducao de video do evento (Ao pressionar o link) através do Mobile
Client (Se instalado).
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[7\] Digifart - 1P Surveillance System

—— MOTION DETECTION - D1

il 405 mabile device and have the Mabile Cliens installed, chcc or the image inks m smart vides playback: of the: event through the acp, |

Bl - 1P Suvsiaers s

7.1.9.2 Tocar um som de alarme no Cliente de Monitoramento

Toca um som de alarme no Cliente de Monitoramento alertando o operador
sobre o evento ocorrido. Se desejar executar essa agao na ocorréncia do
evento selecionado marque esta opgao e clique em Selecionar Som,
abrindo a tela de configuragdo do som a ser executado no Cliente de
Monitoramento.

O sistema também permite a utilizagao de arquivos personalizados de
sons de alertas para serem reproduzidos no Cliente de Monitoramento.
Uma nova opgéo de tempo de reprodugao do audio de alerta também foi
adicionado para permitir a escolha entre Tempo e Loop.

Selecione o som de alerta desejado e o tempo de execucgéo no Cliente de
Monitoramento. Para testar o som selecionado clique sobre o botéo Play.
O sistema disponibiliza 18 opgdes de sons de alarme além dos sons
armazenados no Senver.
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Event action (Play sound) n

Alert sound

‘} Configure alert sound

Select an audio dip stored on the server

Alarm01.wav BE k’ Add File
(®) Time (Seconds) Time (Seconds)
(O Loop iz >

O Digifort agora também permite a importacdo de audios
personalizados para dentro de sua biblioteca.

O Importante é que o audio deve ser convertido para um certo
padrao e taxa de bits e canais, seguem abaixo as especificagoes:

e Formato: *.wav
¢ Taxa de Bits: 8000KHz 16 Bits
e Canais: Mono

7.1.9.3 Enviar mensagem instantanea para o computador do operador

Envia uma mensagem instantanea ao operador com informagdes definidas
pelo administrador. Essas mensagens podem conter instrugdes do
procedimento a ser executado pelo operador para a solugédo do problema,
por exemplo. Se desejar executar essa agao na ocorréncia do evento
selecionado marque esta opgao e clique em Configurar Mensagem, abrindo
a tela de configuragdo da mensagem a ser exibida no Cliente de
Monitoramento, conforme ilustrado na figura abaixo:
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Event action (Send message) |E|

Message i

=5 Configure operator message

Message:
Intrusion

OK l I Cancel

Nesta tela configure a mensagem a ser exibida no Cliente de
Monitoramento ao operador em formato de pop-up, também podendo conter
as variaveis de ambiente para mensagens dinamicas.

7.1.9.4 Ativar ou Desativar objetos do sistema

Com esse evento é possivel ativar e/ou desativar objetos do sistema.
Os objetos que podem ser ativados ou desativados por esta agao séo:
Cameras, Dispositivos de Alarme, Mapas, Configuragdes de LPR e
Configuragdes de Analitico.

Para ativar um objeto, basta ir na aba Ativar Objetos e clicar e arrastar o
objeto desejado para a lista Objetos Selecionados na direita como
mostra a imagem abaixo:
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Activate objects | Deactivate objects

o Select the objects to activate

Available objects

Selected objects

4 - Camera
: L vic
4 = PR Configuration

ﬁ tegte

Para ativar um objeto, basta

[ oK ] ’ Cancel

ir a aba Desativar Objetos e clicar e arrastar

0 objeto desejado para a lista Objetos Selecionados na direita como

mostra a imagem abaixo:

Activate objects | Deactivate objects |

o Select the objects to deactivate

Available objects

Selected objects

4 - Camera

e FTZ

b Alarm device
[+ 4 Analytics configuration
i@ LPR Configuration

o] Lo
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7110 Funcgoes de gerenciamento de cameras

O Digifort permite que as configura¢des basicas comuns em todas as cameras
sejam aplicadas em lote.

Selecione as cameras desejadas e clique com o boté&o direito, abrindo o Menu de
Opcgoes, conforme ilustrado na figura abaixo:

Activate camera

Deactivate camera
Duplicate

Recording schedule

/0 Scheduling

Alarm buffer

Snapshot buffer

Connection >
Events >
PTZ *
Disk limit

Recording Directory
Archiving

Recording type
Recording Self-Healing
Metadata recording
Motion detection
Privacy mode

Relay

Operational Maps
Media profiles >
Grant rights

Deny rights

O menu de opgdes fornece as seguintes funcionalidades:

7.1.10.1 Ativar camera

Ativa a gravacéo das cameras selecionadas
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7.1.10.2

7.1.10.3

7.1.10.4

7.1.10.5

Desativar camera

Desativa a gravagao das cameras selecionadas
Duplicar camera

Duplica o cadastro da camera, criando um novo cadastro com as mesmas informagdes, apenas
adicionando "-Copy" ao final do nome e criando também uma nova pasta como diretério de gravagao
(também com o sufixo "-Copy"), permitindo a criagao de "templates” de cameras ja pré-configuradas e
facilitando a adminsitragdo do senidor.

Conexao

Permite alterar as configuragdes de Enderego, Autenticagao, Timeout e
Timeout de Visualizag&o. Para aprender a configurar este recurso veja Como
adicionar uma camera

Configuragdo PTZ em massa

Para realizar configuracées PTZ em massa, siga a imagem abaixo:

@ Search

Name Description

== Cami Formers St
Activate camera

Deactivate camera
Duplicate

Recording schedule

1/ Scheduling

Alarm buffer

Snapshot buffer

Connection »

Events »

PTZ > Activate / Deactivate control |

Disk limit Operation Scheduling > Scheduling
Recording Directory Usage notification Excluded Users

Recording type Auto unlock |
Metadata recording r -
Muotion detection

Relay

Advanced device settings
Media profiles b

Grant rights

Deny rights

1}
Add ]V Modify Delete Import Find Export

Em seu cliente de Administragéo, navegue até a sessdo Cameras.

Ao clicar com o bot&o direito em uma camera que possua a fungéo PTZ, como visto na imagem acima, as seguintes opgdes

estardo disponiveis para configuragédo em massa:

e Ativar/Desativar Controle: Permite que o administrador ative ou desative os controles PTZ da camera.

e Agendamento de Operagao: Permite agendar quando os controles PTZ poderao ser ativados e verificar quais os
usuarios estdo excluidos das limitagées da configuragéao.

* Notificagdo de Uso: Permite escolher se o administrador sera notificado ou ndo com o uso do PTZ.
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* Desbloqueio Automatico: Permite que o usuario desbloqueie o PTZ.
7.1.10.6 Alteracao de diretorio de gravagao de miiltiplas cameras

O Cliente de Administracao agora permite a alteragc&o do diretério raiz de gravagéo de multiplas cameras
simultdneamente. Para alterar o diretério de gravagao basta selecionar as cameras, clicar com o botao
direito do mouse na lista de cameras e selecionar "Diretério de Gravagao" no popup menu de contexto.

O sistema permite definir um diretério "Raiz" que sera utilizado como base para todas as cameras. O
nome do ultimo subdiretério (Geralmente o nome da camera) sera mantido. Por exemplo, se a camera
estiver atualmente sendo gravada em "E:\Recordings\01" e vocé deseja alterar para "E:\NewRecordings",
o sistema ira alterar o diretério desta camera especifica para "E:\NewRecordings\01", e assim
sucessivamente para todas as cameras selecionadas.

E importante salientar que a mudanga de diretério n&o ird mover as gravagdes dos diretérios antigos
para os nowvos, este procedimento deve ser feito manualmente, com o senigo do senvidor parado.

Mame Recording directory
01 E:\Recordings\01%,
0z E:\Recordings\02h
03 E:\Recordings\03\

— Y] E:\Recordingsh0d4',
05 E:\Recordings\05%,
= 06 E:\Recordings\0&"
Recerding Directory Settings n
H-..
Recording Directory "

L 8 Recording Directory Settings
g ¥ g e\,

In case multiple cameras are selected, the directory will be changed el

in all cameras by using the last sub-directory name. F.
)

Recording Directory h

E-Recordnge | & | &
ew',

7.1.10.7 Tipo de gravagao

Altera o tipo de gravagao das cameras selecionadas. Para aprender a
configurar este recurso veja Gravagao.
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7.1.10.8 Relay

Ativar Relay para as cameras selecionadas. Para aprender a configurar
este recurso veja Como configurar a visualizagdo da camera

7.1.10.9 Opcoes Avancgadas

Nessa opgéo é possivel acessar (desde que o equipamento tenha o recurso integrado) algumas
configuragées como:

e Configurar Video e Audio

e Controles de Imagem como
o Brilho

Contraste

Cores

Espelhamentos

Etc

O O O O

Assim também como configuragdes de Rede e etc.

Advanced device settings n
? Advanced device settings !
w  Video & Audio Color Level (0 - 100) B |
... Image Appearance 50 S 1 [
i |
e P Brightness (0 - 100)
i Day / Might =0 i . 0O
w - Audio —
.. Audio Channels Contrast (0 - 100) ||
i Audie Input 30 - ] L I
Lo Audio Output Sharpness (0 - 100) |
~ . Network 50 - I E
i UPnP . -
-Bonjour
Reload Save

| Complete

Close
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7.1.10.10 Perfis de midia

Alterar o perfil de video ao selecionar a camera no Cliente de Monitoramento:

I'\.Clﬂ_'r'

Advanced device settings

Media profiles b Media profiles list *
Giant fights Recording media profile

Deny rights Visualization media profile

Mobile visualization media profile
Motion detection media profile

Change media profile on camera selection on client

7.1.10.10.1 Perfis de Midia

Adicionar, Alterar ou Excluir os Perfis de Midia para varias cameras
simultaneamente, desde que possuam as mesmas opg¢des de midia. Para
selecionar as cameras com o mesmo perfil de midia, selecione uma
camera desejada e pressione Ctrl + M. Se houver cAmeras com o0 mesmo
perfil de midia da cadmera selecionada, automaticamente ela sera
selecionada.

Vamos exemplificar como funciona a légica em caso de multipla selecéo
para os perfis. Em nosso exemplo vamos usar duas cameras com as
seguintes configuragdes:

Camera 1

Perfil de Visualizagao
Perfil de Gravacao
Perfil Mobile

Camera 2
Perfil de Gravacao

Vamos analisar as seguintes hipoteses isoladamente:

¢ No caso em que for adicionado um Perfil de Visualizagao, esse perfil
sera incluso apenas na Camera 2 e sera modificado o existente na
Camera 1 de acordo com a nova configuragao;

¢ No caso de Alterar¢céo do Perfil de Visualizagao, as alteragao seréo
feitas apenas na Camera 1;

¢ No caso de Alteragao do Perfil de Gravacgéo, as alteragbes serao feitas
em ambas das Cameras;

¢ No caso de Exclusdo do Perfil Mobile, apenas tera efeito na camera 1;

¢ No caso de Exclus&o do Perfil de Gravagao, as duas cameras teréo o
perfil exluido;

E possivel também ver a imagem da camera pela lista clicando em
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Preview:

=
Name

W Digifort 01
W= Digifort 02
W Digifort 03
= Digifort 04

Description

Digifort 01
Digifort 02

Digi
Diai

eyic

vic

Add - Modify

ort: 8600)...

7.1.10.10.1.1 Perfil de midia de visualizagdo Mobile

Activate camera

Deactivate camera

Recording schedule
Events schedule
Alarm buffer
Snapshot buffer
Events

Disk limit
Archiving
Recording type
Edge recording
Motion detection
Privacy mode

Relay

Media profiles

Recording media profile
Visualization media profile
Mobile visualization media profile

Motion detection media profile

Grant rights
Deny rights

Add profile
Modify profile 3
Delete profile 3
Preview 3 Gravacao
- —— Iy
Visualizacao |

Import

Altera as configuragdes do perfil de midia mobile. Para aprender a configurar
este recurso veja Perfil de midia para acesso via mobile.

7.1.10.10.1.2 Perfil de midia de visualizagao

Altera as configuragdes do perfil de midia de visualizag&o. Para aprender a
configurar este recurso veja Perfis de midia.

7.1.10.10.1.3 Perfil de midia de gravagao

Altera as configuragdes do perfil de midia de gravag&o. Para aprender a
configurar este recurso veja Perfis de midia.

7.1.10.11 Conceder Direitos

Concede direitos aos usuarios sobre os dispositivos. Para aprender mais veja o

capitulo Direitos.

7.1.10.12 Negar Direitos

Nega direitos aos usuarios sobre os dispositivos. Para aprender mais veja o

capitulo Direitos.

7.1.10.13 Excluir Cameras

Para excluir dispositivos cadastrados, basta selecionar um ou mais e clicar no botdo Excluir.
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Marme Description
=] Client parking
=2 Pecple Counter
=3 Entrada Corredor 1
=4 Entrance micro camera
Delete Cameras n

Do you really want to delete the selected cameras?

[“IDelete the recordings of the selected cameras

The recordings will be erased immediately and this process is irreversible

To delete the recordings of the selected cameras you need to provide the
admin user password and provide the reason for this operation.

Admin User Password

Reason

| |
Cancel

O sistema ira entao solicitar uma confirmagao e dar a opgao de também deletar as gravagdes das
cameras selecionadas, solicitando a senha do usuario administrador e também um motivo para a
delegédo das gravagdes.

*Apenas o usuario "Admin" tem ese privilégio para decidir se asimagens da camera serao
deletadas junto com o equipamento.

7.1.11 Importar objetos de outros servidores

A importagao de objetos de um senvidor remoto € uma ferramenta que ira auxiliar a administragao de
grandes instalagdes Digifort.

Esta nova ferramenta permite ao administrador do sistema importar objetos de outros senidores
Digifort, agilizando muito a configuragdo de um nowvo senvidor.

O sistema permite a importagéo de qualquer objeto assim como Cameras, Dispositivos de Alarme,
Usuarios, Configuragdes de Analitico e LPR.

Toda tela de configuragdo que permite a importagao de objetos agora conta com um botao
"Importar”.
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Find Export

No caso de importar cAmeras, temos duas opgdes como mostra a figura abaixo:

Im:p.';t.rt 1 [ Find l [ Export.

Import from a remote server (Copy)

N

| Import from a remote server (Relay)

Importar cameras de um servidor remoto (cépia): Quando a importacao é feita como copia, as
configuragdes irdo vir exatamente como do senidor importado. Um exemplo importante é a unidade
de gravagao: caso no senvidor de origem as cameras estiverem gravando no diretério E: e no senvidor
atual essa unidade n&o existir, a cdmera nao ira gravar.

Importar cameras de um servidor remoto (relay): Quando a importacéo é feita como relay, o
senidor atual irda cadastrar as cameras com o driver Digifort RTSP Server, que nesse caso ira buscar
as imagens do senidor de origem.

Para importar, bastar colocar o IP do servidor de origem, a porta de comunicag¢ao do Digifort e
um usuario e senha do Digifort. Os objetos que irdo ser carregados serdo aqueles que o usuario
tiver direitos de gerenciamento sob aquele tipo de objeto.

Cligue em Procurar e os objetos serdo mostrados em uma lista como demonstra a imagem abaixo:
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Importar objetos

Importar

g Importar objetos de um servidor remoto

Endereco do servidor: Porta
| | [se00 3]
Usuario Senha
| | |
Pesquisar
Objeto Tipo Descricio .
[] wep1 Camera Client parking
[] ==z Camera People Counter
[] =03 Cémera Entrada Corredor 1
] e 4 Camera Entrance micro camera
] wme 5 Camera Entrada Garagem
] ™06 Camera Recepcao
[] wmep7 Camera Recepgao Saldo 1
[] we g Camera Recepcdo Saldo 2
[] =09 Camera Entrada Corredor 2 *
] e 10 Camera Hall do Refeitdrio *
] e 11 Camera Sala Suporte
] e 12 Camera Estogue 1
[] e 13 Camera Estogue 2
[] e 14 Camera Sala Suporte 3607 fisheye
[] w15 Camera Digifort InSight *Facial Recon™
] e 15 Camera Mezanino
] e 17 Camera Sala LATAM®
] we 15 Camera Sala de Reunido * b4

Todos

Menhum

Selecione os objetos desejados e clique em OK

7.1.12 Cadastro de dispositivos multi-canal

Inverter

TS

O Digifort possibilita o cadastro de uma maneira facil para dispositivos com multicanais como: DVRs,
NVRs, Video Seners, Cameras com multi-lentes e etc.
Essa opgao permite que, por exemplo para um DVR, todos os canais sejam cadastrados de uma unica

vez.

Para acessar essa opgao basta clicar na flecha disponivel ao lado do botao Adicionar como mostra a

imagem abaixo:
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e . .
Name Crescription

Wt tecte 01 teste 01

W teste 02 teste 02

Wt teste 03 teste 03

W tecte 04 teste 04

=yl wlc

Add |7_ Modify Delete Import Find Export

As opgdes dos dispositivos suportados que podem ser cadastrados serdo mostrados como na imagem

abaixo:

Camera

Multi-channel camera

Video server

Multi-channel video server

DVR

NVR B

Media device

7.1.12.1 Cadastrando um DVR

Para exemplificar, vamos cadastrar um DVR de 4 canais.

Delete

Apos clicar em Adicionar->DVR, a tela de informagdes gerais sera exibida como na imagem abaixo:
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General

Bt General camera settings

Manufacturer
Venetian w | Venetian
Camera model Firmware
DVR 8804-HD w | |V4.02.R11.00031114.10001. 1300 or greater W
Camera address Port (34567) User Password
192,158, 10,100 = 34567 = admin ;.....| =
Rec_ording directory Connection timeout {ms)
c:\DVR folder), f&. |30000 2

i OK | Cancel

Nessa tela deverao ser preenchidos as informagdes basicas do equipamento: Fabricante, Modelo, IP,
Porta de comunicacgédo, Usuario, Senha e o Diretério onde as gravagoes serdo armazenadas.

Apébs preencher os dados como exemplificado na imagem anterior, clique na op¢céo Canais localizada
no menu lateral como mostrado abaixo:

Open all

Camera
General
: .Ehanneis
Motion detection

Audio
Streaming

Media profiles

Recording

A seguinte tela sera exibida:
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Channels

it Channels

Aute naming channels

Channel name Initial Digits
fi 1 =112 % | Use the variable /i to add the channel number,
[T Apply to activated channels only Execute
Channels
Camera name Description

Camera activated

Camera name Description

Camera activated

Camera name Description

Camera activated

Camera name Description

Camera activated

CK

As seguintes opgdes estardo disponiveis:

Cancel

Auto naming Channels: Permite que um padrao de nomeagao seja aplicado para todos os canais do

dispositivo.

e Channel Name: Nome desejado seguido de uma numeragéo (fungéao /i ).
Inicial: Numero inicial que sera aplicado aos canais.
Digitos: Numero de Digitos que serao necessarios para a nomeagao.

e Aplicar apenas aos canais ativados: Aplica a sequencia de nomeagao apenas aos canais

ativados na parte inferior da tela.
Executar: Aplica o padrao a todos os canais.

Exemplo: Para cadastrar um DVR com o padrdao de nomeacgéo: Digifort 1, Digifort 2, Digifort 3, etc,

devemos fazer a seguinte configuragao:

Auto naming channels

Channel name Initial Digits
Digifort /i 1 =11 :3 Use the variable /i to add the channel number,

[] apply to activated channels only

Para cadastrar um DVR com o padrdo de nomeagéo: Digifort 01, Digifort 02, Digifort 03, etc,
devemos fazer a seguinte configuragao:
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Channels

B4 Channels

Auto naming channels

Channel name Initial

Digifort /i 1

[ apply to activated channels only

Channels
Camera riame
L. |Digifort01
Camera activated

Camera name
2. |Digifort02

Camera activated
Camera name
3. |Digiforto3

Camera activated
Camera name
4. |Digifort 04

Camera activated

Description
Digifort 01

Description
Digifort 02

Description
Digifort 03

Description
Digifort 04

Digits

2 | Use the variable /i to add the channel number,

107

Execute

Ok

Cancel

Na area Canais é possivel verificar/modificar a nomeagéo aplicada. E importante lembrar que cada

canal sera cadastrado como um dispositivo independente, consumindo assim 1 licenga de gravagéo

por cadastro.

OBS: O nome do dispositivo ndo pode ser alterado apds o cadastro.

As pastas de gravagao serao criadas com os nhomes escolhidos para os canais dentro da pasta raiz

escolhida.

Para finalizar o cadastro, basta clicar em OK e todos os canais do DVR seréo incluidos

simultaneamente.

© 2002 - 2023 por Digifort, Todos direitos reservados




108 Cliente de Administragao- Versido 7.4.0.2

Mame ’ Description
= Digifort 01 Digifort 01
it Digifort 02 Digifort 02
W= Digifort 03 Digifort 03
Wit Digifort 04 Digifort 04
LAVl vlc
Add v Madify Delete Import Find Export

7.2 Grupos de cameras

O sistema permite a criagdo de Grupos de Cameras para melhor organizagao dos objetos.

No Cliente de Monitoramento, os grupos fardo parte da lista de objetos e as cameras
pertencentes aos grupos serado adicionadas abaixo deles.

O Cliente de Monitoramento oferece uma grande flexibilidade para trabalhar com os grupos:

E possivel arrastar e soltar um grupo na tela e as cameras daquele grupo serdo adicionadas

ao monitoramento.

e Para adicionar as cameras do grupo e todas as cameras de todos os subgrupos basta
pressionar e segurar o botao Shift enquanto arrasta e solta o grupo desejado.

e E possivel arrastar e soltar um grupo no reprodutor de midia para a reprodugéo das cameras
do grupo. Para adicionar as cameras dos subgrupos basta segurar a tecla Shift enquanto
arrastar e soltar.

e Com o botao direito do mouse no grupo é possivel reproduzir todas as cameras do grupo e se
desejar, as cameras de todos os subgrupos também.

e Com o botao direito do mouse no grupo é possivel enviar todas as cameras do grupo para a

matriz virtual, e se desejar, as cameras de todos os subgrupos também.

Para criar grupos de cadmeras acesse o Cadastro de Cameras, localizando o icone Servidor de
Gravagao e em seguida clique sobre o icone Cameras, conforme ilustrado na figura abaixo:
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4 l' Digifort Servers

4 l’ local

4 ﬁ Recording Server

!"’ Status

e Cameras

------- Edge recording
i .

Feito isso 0 cadastro de cameras sera exibido, conforme ilustrado na figura abaixo:

" (Todos os objetos) Nome Descriio Grupo
7 (8o agrupados) 0001 Elkin Test

Adcionar Exclir Adicionar |/ Alterar Excluir Importar Procurar Exportar

Para adicionar um grupo clique no bot&o adicionar na se¢&o de grupos, ao lado esquerdo, ou
clique com o bot&o direito na zona de grupo conforme mostra a imagem abaixo
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o == (Todos os ohietos)
el —— {M&o agrupados)

Move Grupo

Excluir Grupos

Adicionar

Excluir
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Ao clicar no botédo de adicionar o sistema ira perguntar qual o nome do grupo a ser criado e
entdo o grupo ficara disponiwel na lista

“= (Al objects)
= {Ungrouped)

Uma vez criado o grupo para adicionar uma ou mais cameras ao grupo basta selecionar a(s)
camera(s) desejada(s) e arrastar para o grupo. Também é possivel criar subgrupos, bastando
criar o novo grupo com o grupo maior selecionado ou entdo arrastar os grupos desejados para
dentro de um grupo maior:

o] == (all objects) |,ﬂ Search
...... — {Ungrnuped} s
= Name
W Test
R -'_" Mt Trm+
Mew Groug
Delete Groups

Uma vez que os grupos tenham sido criados o sistema ira apenas listar cAmeras pertencentes
ao grupo selecionado.

Exemplo de funcionamento com o cliente de Monitoramento:

8 Digifort - IP Surveillance System - Administration Client

ra Registe
1In this register you must add the cameras that the system will manage. It “s possible to
ﬁcgvr:nguuréﬂsnevera\ cameras simultaneously selecting the desired items and clicking the
v l' Digifort ~ ; h (All objects) Name - ~
v l Digifort e {Ungrouped) 0L
bed ‘ Recording Server v = st Floor 0z
! Status [ Development o3
- Cameras =~ Ground Floor [
n Edge recording =] Dining hall-—+itchen =05
> g 1/0 Devices == Latam —
’ O Alerts and Events =y Lobby =i
2 Users — Support ——
- Screenstyles Home
@ Maps = Generator .0
g Operational Maps == Technics =10
> ﬁ Analytics __ LPR L
: a License Plate Recognition v Underground =12
i--[2&] web Pages #.=7 Training Room =13
y ﬂ Settings =14
B server nformaton .15 ¥
LS wieh server “ ® *
O o Add Delete Find Export
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Os Grupos de Cameras podem ser sincronizados entre senvidores utilizando a fungdo Master /
Slawe.

Para ver este novo recurso em agao \isite os videos disponiveis no nosso canal do YouTube:
http://www.youtube.com/DigifortChannel

https://www.youtube.com/watch?
v=laNEKPyzdL0&list=PLFIhAF60Qd_rJjV3wEWHB8f0ZuzruwOS

7.3 Organizagao de Colunas

O cliente de administragao agora conta com uma grande ferramenta que ira auxiliar a administragao
e configuragao de objetos no senidor. As colunas entendidas estdo implementadas em todas as
telas de cadastro que possuem informagdes que podem ser exibidas em uma lista.

No cadastro de cameras por exemplo, o usuario podera selecionar quais colunas devem ser
exibidas. Para isso clique com o botao direito nas colunas e depois em selecionar colunas
como mostra a imagem abaixo:

U VPP

MName |>3
Select columns I
= PTZ ]

.y vic

A seguinte tela sera exibida com as opgdes de colunas disponiveis:
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Select columns

Select the columns to be displayed

] Model

| Firmware
] Address
1 Port
] User

7 Shortout

[ Activated
| Relay
" Recording media profile
[ visualization media profile
1 Mabile media profile
|| Recording type
| Recording days
[7] Recording pre-buffer
|| Recording post-buffer
| Snapshot buffer

tilR=cordina directory |

m

(0]4 J | Cancel

Selecione as colunas desejadas e clique em OK. Elas serdo exibidas na tela principal:

113

Name Description Model Address Port

Vivetek SD6112V 192.168.0.222 80

8082

=Tz PTZ

= ic vic Axis P1346 127.0.0.1

User

Recording directory
c:\Record\testel, Yes
c:'teste\ Yes

Activated

Caso queria, as informagdes mostradas podem ser exportadas para um arquivo csv. Basta clicar

em Exportar no canto Inferior direito da tela principal.

7.4

Exportando Dados do Servidor de Gravagao

O Cliente de Administragao Digifort € capaz de realizar exportagdes em .CSV, que contém um resumo

do senidor de gravagao.

Tal registro pode ser usado para diversos fins, como relatérios e controles.

Para realiza-lo, navegue até seu Senidor de Gravagao, na aba Cameras, clique em Exportar no canto

inferior direito:
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~ X 5
MNome Descrigao Modelo Porta Usuario
Wt Tecte Teste Axiz QB124-E 30
B teste2 teste2 35 Vision N1071 80 root
W= tectal testel AeroGuard DII a0 root
[
< >
Adicionar |v Alterar Excluir Importar Procurar Exportar

Defina um caminho para que o arquivo seja salvo, a seguinte janela devera surgir:

Confirmation

o Do you want to add column headers to the file?

Sim Mao

Essa janela pede a confirmagao para exportar as colunas sendo exibidas em seu Servidor de gravagao, no
caso do exemplo acima, serdo exportadas as colunas Nome, Descri¢gdao, Modelo, Porta e Usuario, ficando da
seguinte maneira:

A B C D = F
1 Mome lDescrigﬁn Modelo Forta Usuario
2 Teste Teste Axis Q6124-E 80
3 testel tested 35 Vision N1071 60 root
4 tested tested AeroGuard DJI 80 root

(=]
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8 Alertas e Eventos

O Sistema Digifort oferece uma série de alertas e alarmes que ajudam a monitorar o andamento
normal de operagéo de um conjunto de cameras e o proprio senidor. Esses alertas séo
configurados pelo administrador do sistema, de acordo com as necessidades individuais de cada
solugao, e podem ser modificados a qualquer instante a medida que uma nova necessidade
aparega.

As fungdes de alertas e eventos permitem que o Digifort envie e-mails ou mensagens SMS para
uma lista de usuarios previamente cadastrados no sistema toda vez que algum evento programado
pelo administrador ocorrer. Um evento pode ser, dentre outros, uma falha de comunicagéo da
camera com o senidor, uma falha de gravagéo de dados, um alerta de movimento ou um alerta
associado com um dispositivo elétrico externo. Todos os alertas também sé&o registrados num
arquivo de log para consulta e analise posterior.

Os alertas e alarmes sao ativados imediatamente apds a sua configuragdo, ndo sendo necessaria a
paralisagao do sistema para que uma configuragéo tenha efeito. Um alerta pode ser feito para todo o
sistema ou para uma camera especifica.

A monitoragao desses alertas é de responsabilidade da pessoa que o administrador delegou o
controle. O desinteresse em verificar as anomalias detectadas e informadas pelo sistema é
considerado falha grave, podendo comprometer a seguranga como um todo.

8.1 Como acessar os Alertas e Eventos

Para acessar os alertas e eventos clique sobre o item Alertas e Eventos no Menu de
Configuragdes, conforme ilustrado na figura abaixo:

4 !iﬂ Digifort Servers

4 !g local
P a Recording Server
g Alarm Devices
J:l o Alerts and Events
PR Aa Contacts

------ # | Global Events
. f.a Scheduled Events

- i
[ Users

Esta area do sistema é dividida em trés partes, o cadastro de contatos, o cadastro de grupos
de contatos e as configuragdes de logs.

8.1.1 Como configurar os contatos

Os contatos sao entidades do sistema que sdo responsaweis pelo recebimento de e-mails
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de alerta do sistema. Em outras palawas, contatos sdo pessoas cadastradas no sistema
com informagdes como nome, telefone e e-mail. E com essas informagdes o Digifort &
capaz de contata-las.

O Digifort ndo envia e-mails somente para um contato, e sim para grupos de contatos.

Para acessar o cadastro de contatos clique sobre o item Contatos, conforme ilustrado na
figura abaixo:

4 ” local
P> ‘ Recording Server
w! Alarm Devices
4-{(7) Merts and Events |
. . Contacts
ﬂ Groups
% Global Events

Pk m Scheduled Events
-;J' Users

Feito isso o cadastro de contatos sera exibido na direita, conforme ilustrado na figura
abaixo:

the system alerts by e-mail or SMS.

rl l’ Digifort Servers Name * Description
4l Local Server & rierton

> -l Recording Server

3 ! /O Devices

4 (7) Alerts andEvents
-L‘ Groups

| Global Events
-1 Scheduied Events
Users

m Screenstyles

. Maps

& AP Analytics

> Q License Plate Recognition
h u Settings

- server Information

e Web Server

> .2 RTSP Server

5 ? Licenses
p Logs
(i3 @ Digifort Analytics Servers
‘ Digifort LPR Servers
-] Diaifort Mobie Camera Servers

o {x ) o | Add | | Modify | | Delete Impart Export |

Administrating the server Local Server (IP: 127.0.0.1Port: 8600)...

Para adicionar um contato clique sobre o botdo Adicionar. Para alterar um contato
selecione-o e clique sobre o botéo Alterar. Para excluir um contato selecione-o e clique
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sobre o botdo Excluir.

8.1.2 Como configurar grupos de contatos

A criagao de grupos de contatos é necessaria, pois o Digifort ndo envia e-mails de
notificagdo apenas para um contato, e sim para um grupo de contatos.

Para acessar o cadastro de grupos de contatos clique sobre o item Grupos,
conforme ilustrado na figura abaixo:

4 l' Digifort Servers
4 m local

b‘ Recording Server
[ ! Alarm Devices
F o Alerts and Events

i g Contacts
e

-.i} Global Events
[ Q Scheduled Events

Feito isso o cadastro de grupos sera exibido a direita, conforme ilustrado na figura
abaixo:

&)

g

a -l_' Digifort Servers Group Description
4B Local Server 42 admins T —
1 gl Recording Server
1wl 1/0 Devices

(7) Alerts and Events
A, Contacts

"(#) Global Events
-1 scheculed Bvents
b 4 Users
- Screenstyles
@ vaps
b -8 Analytics
148 License Plate Recognition
&-4F Settings
? Server Information
& web server
- -48) RTSP Server
7 Licenses
o[ 1o
3 ﬂ Digifort Analytics Servers
9l Digifort LPR Servers

...... A Digfort Mobile Camera Servers

o o Add Wl Modify | Delete | Import [ Export

Administrating the server Local Server (IP: 127.0.0.1Port: 8500)...

Para adicionar um grupo de contato clique sobre o botdo Adicionar. Para alterar
um grupo contato, selecione-o e clique sobre o botdo Alterar. Para excluir um
grupo de contato selecione-o e clique em Excluir.
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8.2

Acoes no Reconhecimento de Eventos
Ao reconhecer os diversos tipos de evento que o Digifort pode receber, tais como:

Eventos de 1/0s

Eventos de Falha/Restauro de Comunicagao

Eventos de Falha/Restauro de Gravagao

Eventos de LPR e suas Zonas

Eventos de Analitico

Eventos do Servidor (alto uso de CPU e alto uso de Meméria)
Eventos de Detecgdoes de Movimento

Eventos do Dispositivo

Eventos de Reconhecimento Facial

Eventos de Alarmes via Contact ID (médulo Digifort Alarm Monitor)
Eventos de Audio alto e Audio Baixo

Eventos de Falha/Sucesso de Arquivamento

Eventos Globais

Eventos Manuais

Podemos disparar diversas agdes para que 0s responsaveis ou pessoas que precisem ser alertadas,
possam ser da melhor maneira possivel e totalmente personalizado.
Abaixo nossa relagao de possiveis agodes:
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Event actions n

Actiens
O Configure event actions
Available actions Selected actions
Send e-mail to a group of contacts [[@1] Play pre-recorded audic clip on selected devices

Show objects to operator, The objects will be displayed
= inthe same popup
O Show video playback loop of cameras from the moment
[ 3
of the event on the operator screen
Show camera snapshots from the moment of the event
on operator screen

lu'l Call presets from cameras
™ Activate output action scripts
f Trigger global events

‘}) Play alarm sound in surveillance client @Activate or deactivate system objects

e

=/~ Send an instant message to the operator - lé‘ﬁ; Send a HTTP request

o Request operator acknowledge I Create a bookmark

- Sd oljeaR g sl ﬂ Download recordings from devices with edge recording
r support

Create timer event

Send a Push Motification to mobile devices with the
Mobile Client installed

The events that are forwarded to users of Surveillance Client can be targeted to specific users or user groups, click "Configure Receivers” to
specify which users will receive the notifications. If no users are selected, the notifications are sent to all connected users,

Configure receivers
oK | Cancel

As agdes sdo as seguintes:

e Enviar um e-mail para um grupo de contatos - Envia os detalhes do evento ou até mesmo
relatérios que podemos contem links para o video do evento ou imagens para um grupo de pessoas
selecionadas.

¢ Mostrar objetos para o Operador. Os Objetos serao mostrados em formato de Popup - Mostra
na tela do operador, os objetos selecionados em formato de popup com a imagem ao vivo dos
mesmos. Agora também adicionado o Evento que Ihe permite selecionar a cAmera que esta
relacionada no evento de forma dindmica.

e Mostrar um video em loop do playback do evento na tela do operador: Essa fungao abre um
popup na tela do operador com um video em loop do evento acontecendo de acordo com um tempo
definido pelo usuario.

¢ Mostrar objetos na tela do operador em forma de popup com imagem estatica: Essa fungao
mostra um snaphop estatico para o operador em forma de popup

e Toca um som de alarme na estagdo de monitoramento do operador: Dentre os 18 sons
existentes no Digifort vocé pode escolher entre o tempo que deseja que o som seja reproduzido ou um
nuamero X de vezes que ele vai realizar loops. Também é possivel adicionar sons personalizados desde
que no formato correto.

e Enviar uma Mensagem Instantanea ao operador: Com essa opgao uma janela de texto sera
mostrada ao operador podendo conter procedimentos que devem ser realizados ou até mesmo textos
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dindmicos com variaweis existentes.

¢ Requisitar uma confirmagao por escrito do operador: Abre uma caixa de dialogo em formato de
popup para que o operador possa digitar quais procedimentos foram adotados para sanar o evento.
Também ¢ disponivel a opgao de forgar o operador a colocar o texto, ndo permitindo que ele feche a
caixa de dialogo sem descrever o que realizou.

e Enviar Objetos para Matrix Virtual: Recurso que permite com que ao reconhecer um evento envie
as imagens e objetos selecionados para um monitor que esteja com a matrix virtual ativada, deixando
assim o evento em evidéncia.

¢ Enviar notificagdes em formato de Push para celulares que possuam o Digifort Mobile
Client: Uma notificagéo aparecera na tela do celular, mesmo que bloqueado que um evento de
interesse ocorreu. Podemos selecionar se ao clicar na notificagao veremos o video ao vivo ou a
reproducao do evento acontecendo.

¢ Reproduzir um som pré gravado em um grupo de dispositivos de audio: Com essa agao &
possivel gravar audios personalizados para que sejam executados em equipamentos que tenham a
saida de audio ativa, ou um grupo.

e Ativar Presets de Cameras PTZ: Em caso de reconhecimento de evento, podemos fazer com que
certa camera ou cameras ativem presets especificos para cobrir o evento.

e Ativar Scripts de saida de alarme: Ativa scripts criados nas saidas de I/O (Relays) que podem
enviar pulsos e ativar dispositivos eletroeletronicos

e Ativar Eventos Globais: Ativa eventos globais que estejam listados em seu senidor.

e Ativar ou desativar objetos:Com essa fungao se torna possivel no reconhecimento de um evento
desativar ou ativar objetos tais como:

= Cameras

= |/Os

= Configuragdes de LPR

= Configuragdes de Analiticos
= Etc.

e Enviar uma requisi¢cdo HTTP: Envia diversos tipos de comandos HTTP para sistemas diversos até
mesmo para outros Digiforts para realizar agdes via API.

e Criar Bookmark: Cria um marca pagina na linha do tempo de gravagdes do Digifort para que
possamos ter de maneira grafica a visualizagdo de quando ocorreu um evento.

¢ Realizar o download de Gravagdes em dispositivos com suporte a gravagdao em borda: Essa
acao permite que na ocorréncia de um evento o Digifort realize o download para seu banco de dados,
imagens gravadas em dispositivos que possuam armazenamento internto (desde que integrados)

e Criar Evento de Timer: Cria uma cadéncia de eventos que ocorrem um apds o outro da lista acima,
respeitando um intervalo determinado pelo operador.

Gerenciamento de usuarios

Um sistema de seguranga sé funciona realmente se tiver funcionalidades e administragdo capazes
de torna-lo confiavel as winerabilidades e problemas técnicos durante sua operagao.

A criagao de usuarios é muito importante para uma boa organizagdo e seguranga do Senvidor
Digifort.

O administrador do sistema deve definir um conjunto de usuarios que serdo responsaveis pela
monitoragao e corregao de eventos relacionados com a operagao do Sistema Digifort. Esses
usuarios eventualmente serdo acionados automaticamente pelo sistema sendo notificados sobre as
condigbes e anomalias que ocorram e que foram definidas pela organizagdo como passiveis de
verificagdo. Uma situagdo de anormalidade seria uma camera que deixou de funcionar, ou uma sala
cofre que alertou sobre a entrada indevida de alguém, por exemplo.
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Esses usuarios devem ser de extrema confianga da empresa, pois uma solugdo de seguranga s6
funciona com equipamentos e pessoas confiaweis.

O Digifort Explorer suportara até quatro contas de usuario. No Digifort Standard o gerenciamento
sera de até oito usuarios, o usuario admin, que vem previamente cadastrado, tem todos os direitos
de acesso e ndo pode ser removido, e outros sete usuarios a serem criados. O ndimero de contas
no Digifort Professional sera de no maximo 16 usuarios € no Enterprise ndo havera limite de contas
de usuario.

O gerenciador de usuarios do Digifort se divide em duas partes, Status, onde podera ser monitorada
a atividade dos usuarios no senvidor e Usuarios, onde poderao ser incluidos, alterados e excluidos
os usuarios do sistema. Dessa forma, o usuario podera acessar seu perfil em qualquer ambiente de
monitoramento.

OBS:Para facilitar o gerenciamento de multiplos senidores, o Cliente de Administragdo agora ira
reutilizar as credenciais de login para todos os senidores. Caso o login seja feito com sucesso em
1 servidor, ao conectar em outro servidor, estas mesmas credenciais serao utilizadas
automaticamente, facilitando o processo de administragdo uma vez que nao sera necessario digitar
as credenciais de login para todos os senidores. Uma excessao € se a autenticagdo de 2 fatores
estiver ativada, entdo sera necessario fornecer a chave de 2 fatores a cada login.

9.1 Gerenciando usuarios

Para acessar a area de gerenciamento de usuarios, localize o item Usuarios no Menu de
Configuragdes do senidor a ser gerenciado e dé um duplo clique. O item sera expandido
mostrando as opgdes Status e Usuarios, conforme ilustrado na figura abaixo:

4 !‘ Digifort Servers

4 !! |ocal

P # Recording Server
» é Alarm Devices
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9.1.1

Monitorando as atividades dos usuarios

Este recurso é muito importante para a seguranga do senidor, pois aqui poderao ser
monitoradas as atividades dos usuarios logados no sistema. Caso o usuario esteja tomando
alguma acgéo indevida, ele podera ser desconectado ou bloqueado.

Para acessar este recurso, localize o item Status dentro do item Usuarios no Menu de
Configuragdes do senidor, como mostrado na figura abaixo:

!? Digifort Servers
4 !! local
: ﬁ Recording Server
é Alarm Devices
O Alerts and Events
‘ bg Users
: B status

y Hsers

Feito isso a tela de monitoramento de atividades dos usuarios no sistema sera aberta ao
lado direito, conforme ilustrado na figura abaixo:

B search

Secure Connection Connected time
Mo 0 Hour(s), 37 Minute(s) and 12 Secands)
Mo 1 Hour(s), 46 Minute(s) and 51 Seconds)

A User P Type Details
A admin 10.1.226 Surveillance client

e admin 101317 Administration client

Nesta lista sdo exibidos todos os usuarios logados neste momento exibindo informagdes
como o0 nome do usuario, enderego IP, tipo de acesso ao senidor e o tempo de conexéo.

Para desconectar um usuario, selecione o usuario selecionado e clique sobre o botdo
Desconectar. Ao desconectar um usuario em especifico, o sistema lhe apresentara a
possibilidade de bloguear a conta do usuario ou o IP.
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Disconnect Users n

Disconnect

Disconnect Users

Select the options to disconnect the selected
LISETS,

[ ] Block the accounts of the users
[ ] Block the IPs of the users

0K ] Cancel

e SSL: A tela de consulta de usuarios conectados agora ira também exibir o tipo de conexao (SSL ou
nao) de cada usuario.

9.2 Adicionando, alterando e excluindo usuarios

Para acessar o gerenciamento de usuarios, localize o item Usuarios dentro do item Usuarios no
Menu de Configuracbes do servidor, conforme ilustrado na figura abaixo:

4 !;’ Digifort Servers

4 !. local
*ﬁ Recording Server
:'z ! Alarm Devices
O Alerts and Events

M
:A Py Userg

Feito isso a tela de gerenciamento de usuarios sera aberta ao lado direito conforme ilustrado na
figura abaixo:.
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ifrt erve“r Users

u register have access ta the system. Yo be to define the access.
‘each user. It s possible to configure various users simultaneously selecting the desired items and clicking the right button.

4 ! Digifort Servers Name - Description
e ” Local Server A admin Conta de administragdo do sistema
D‘ Recording Server
- wll 1/0 Devices
Do Alerts and Events
:J h’ Users
P Status
- Users
ﬂ* Groups
= Screenstyles
H . Maps
I>-ﬂ Analytics
Da License Plate Recognition
4 ﬂ Settings
' Server Information
g Web Server
b-.? RTSP Server
i ? Licenses
B Logs
[+3 m Digifort Analytics Servers
‘ Digifort LPR Servers
- Digifort Mobile Camera Servers

4 Everton

i Add | | Modify i i Delete | Import i Export

Administrating the server Local Server (IP: 127.0.0.1Port: 8600]. ..

Ao clicar no botdo Adicionar a tela de edigao de usuarios sera aberta. Vamos comegar pela
insercdo dos dados do usuario, depois os direitos e por fim os recursos do cliente.

Para alterar um usuario ja cadastrado, selecione-o e clique em Alterar, e altere os dados
conforme explicado nas paginas seguintes.
Para remover um usuario, selecione o usuario desejado e clique sobre o botdo Remover.
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9.21

Dados do usuario

User registration

Cwnership identification I Groups view I Rights View

Account Policies

Biopass | Rights | Client Features |

User account

User Password Confirm

|Everton

User Description

||

[ Block account after login attempts with wrong passwerd

I Login times Login IPs

o

@

User type
(@) Digifort user

(7 Active Directory user

User account oplions:
[ Account blocked

[T Uzer cannot change password

Account expiration

@) Mever

(™) Expires on:

October

Sunday 26, 2014

Authentication method
@ Username and password

(7 Biopass
(71 Username and password or Biopass

(71 Username and password + Biopass

[ oK ] ’ Cancel

O primeiro passo ao se adicionar um usuario é informar seus dados principais, s&o eles:

e Usuario: Nome do usuario, ele deve ser informado no login de qualquer
modulo do Sistema Digifort. Depois de salvo ndo podera ser alterado.
e Senha: Senha do usuario. (Cadastra ou modifica a senha do usuario)
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9.2.1.1

Confirmar: Digite novamente a senha do usuario

Descrigdo do usuario: Uma breve descrigao sobre o usuario, com o
proposito de ajudar na sua identificagao no sistema.

Bloquear usuario por login invalido: Se o ativado o sistema bloqueara a
conta do usuario que logar com a senha errado por mais de X tentativas que
sao configuraweis.

Opgdes da conta de usuario:

O usuario nao pode trocar a senha: Marcando esta opgao o usuario
nunca pode trocar a sua senha, ficando a cargo do administrador do sistema
realizar esta agéo.

Forgar a troca da senha no préximo login: Marcando esta opgéo o
usuario sera obrigado a trocar a sua senha na préxima vez que acessar o
sistema.

Este usuario recebera alertas: Marcando esta opgao o usuario recebera os
alertas configurados quando algum evento ocorrer.

Conta bloqueada: Marcando esta opgao o usuario ndo podera se autenticar
no sistema.

Expiracdo da conta: Neste pardmetro pode ser definida uma data em que a
conta do usudrio expirara. Se a conta do usuario expirar ele ndo podera se
autenticar no sistema. Para reativar uma conta expirada, marque a opgao
Nunca ou altere a data de expiragdo para uma data posterior.

Nunca: A conta do usuario nunca expira.

Expira em: A conta do usuario expira na data especificada.

A senha pode ser cadastrada em branco e o usuario no seu primeiro acesso ao
sistema podera cadastrar a sua senha.

Forcar uso de Senha Forte

O sistema permite a obrigatoriedade de uso de senha forte para os usuarios. Uma senha forte deve
conter pelo menos 8 caracteres e 3 de 4 caracteristicas abaixo:

Conter pelo menos 1 caractere minusculo
Conter pelo menos 1 caractere maiusculo
Conter pelo menos 1 nimero
Conter pelo menos 1 simbolo

Ao ativar a opgao de forgar uso de senha forte, novos usuarios s6 poderéo ser cadastrados com senha
forte. O sistema ainda permite forgar a troca de senha fraca (Caso o usuario esteja atualmente utilizando
uma senha fraca) no préximo login do usuario através do Cliente de Monitoramento ou Cliente de

Administragao.

O uso de senha forte se aplica apenas aos usuarios nativos do sistema e ndo aos usuarios LDAP/Active
Directory, onde o requisito de senha forte deve ser aplicado diretamente no controlador do dominio.
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Security
Force the use of strong passwords for users

Force user to change weak password at next login

The password must contain 2 or more characters and 3 of the
| 4 characteristics below:
= - Have at least 1 uppercase letter

- Have at least 1 lowercase letter

- Have at least 1 number

- Have at least 1 symbol

9.2.1.1.1 Aviso de Senha Fraca

O Digifort ira emitir um alerta de senha fraca quando o usuario acessar o senvidor através do Cliente de
Administragdo com uma senha que n&o atinge os niveis minimos de seguranga.

Attention pt

Your user password is too weak and should be changed for
! system security,

The password must contain 8 or maore characters and 3 of the
4 characteristics below:

- Have at least 1 uppercase letter

- Have at least 1 lowercase letter

- Have at least 1 number

- Have at least 1 symbol

9.2.1.1.2 Opgéo para forgar o usuario a trocar a senha no primeiro login

Essa nova opgao torna o sistema ainda mais seguro, forgando o usuario a criar (ou trocar) a senha no
primeiro login:
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User registration H
Ownership identification Merno Groups view Rights View
Account Biopass Rights Client Policies
. Useraccount
Fr—
User Password Confirm
Roberto
User Description
Roberto Graciosi Filhe - Tech and Project Manager
Lagin times Lagin IPs
[ Bleck account after login attempts with wrong password
3 =
User Type
© Digifort user
() Active Directory user
User Account Options:
[ ] Account blocked
[ User can't change the password
B Force the user to change the password in the next login
Account Expiration
O Mever
() Expires in:
terca-feira |, 13 de dezembro de 2022
Authentication
Method
Usernamne and password o
[ OTP (One-Time Password) Ke
OK Cancel
9.2.1.2 Autenticagao de 2 Fatores

Para maior seguranga, o sistema permite o uso de autenticagao de 2 fatores utilizando o algoritimo
TOTP (Time-based One-Time Password algorithm).

O usuario pode utilizar qualquer aplicativo de 2FA compativel com este algoritimo (Ex: Google
Authenticator).
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Mema Groups view Rights View
Account Biopass Rights Client Policies Ownership identification

User account

User Password Confirm

I |

User Description
OTP (One-Time Password) n

Eeret Insert Token u
[RoOCGPFIRY27ZNDSRYIU ‘

Authentication Token
Scan the QRCode in your two-factor authentication Provide 2-factor authentication token

application or enter the provided security key
Server:
Local

Token
Account Expiration Cancel
@ MNever
(C)Expires in:
Monday , D 019

Authentication
Method
Username and password ~
QTP {One-Time Password)

OK Cancel

Também é possivel selecionar o tempo de intervalo para a utilizagdo do OTP, sem que 0 mesmo seja
exigido por X horas:

Users Clptil:nns

Security

|_|Force the use of strong passwords for users

Force user to change weak password at next login

[ Do not request an OTP (One-Time Password) again for same user / station for X hours

1 -
o -

9.2.2 Direitos do usuario

Apéds o preenchimento dos dados principais do usuario, os direitos de acesso devem ser
configurados. Por padrao os direitos vém configurados para um perfil de usuario de
monitoramento, ou seja, s6 podera realizar no sistema as opera¢cdes de monitoramento ao
Vivo e reprodugéao de video.
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? User Rights

Playback and Video Search -

[¥] Exporting of Stored Videos

|| Motion Search

Live audic

m

[¥] save / Delete audio output device groups

Surveillance views

[¥] save [ Delete private surveilance views
[]save | Delete public surveilance views
Cameras of the System

[7] Recording Server Status

ameras settings

[¥] &llow the lodk of PTZ controls
[7] allow the creation of presets {(Surveilance)

[] allow the contrel of privacy mode

Alarm Devices

[7] status of the Alarm Devices

[} Alarm device settings

Alarms

[] Activate output alarm actions script

Virtual Matrix

[¥] Allow the use of Virtual Matrix b

Default | | Select Al | | Clear all

9.2.2.1 Reprodugio e Pesquisa de Video

e Exportacido de videos armazenados: Permite ao usuario exportar videos previamente gravados
para backup ou visualizagdo em outra estagao de trabalho. Para aprender a exportar videos veja o
manual do Cliente de Monitoramento.

¢ Pesquisa avangada: Permite ao usuario realizar pesquisas avangadas no em videos
armazenados. A Pesquisa Avangada auxilia na busca de sinistros em uma cena. Para aprender
sobre a pesquisa avangada consulte o manual do Cliente de Monitoramento.

9.2.2.2 Mosaicos de monitoramento

e Salvar / Excluir mosaicos privados (Save / Delete private surveillance views): Permite ao
usuario salvar ou excluir os mosaicos referentes a sua conta.
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9.2.2.3

9.2.2.4

9.2.2.5

9.2.2.6

9.2.2.7

9.2.2.8

e Salvar / Excluir mosaicos publicos (Save / Delete public surveillance views): Permite ao
usuario salvar ou excluir os mosaicos referentes a todos usuarios conectados ao senidor Digifort;

Cameras do sistema

e Status do servidor de gravagao: Permite ao usuario verificar o status geral do sistema
e o status individual de cada camera, obtendo informagdes como espago em disco
utilizado, frames por segundo recebidos, tempo de atividade, etc. Veja mais em Senidor
de Gravacéo.

e Configuragao das cimeras: Permite ao usuario configurar as cdmeras a serem
gerenciadas pelo sistema.

¢ Permitir o bloqueio dos controles de PTZ: Permite ao usuario bloquear 0 movimento
da camera por prioridade.

¢ Permitir a criagdao de presets (Monitoramento) (Allow the creation of presets:
Permite ao usuario salvar presets via cliente de monitoramento.

¢ Permitir o controle do modo de privacidade (Allow the control of privacy mode):
Permite o usuario ativar o modo de privacidade de uma camera se configurado.

Dispositivos de 1/0

¢ Configuragoes dos dispositivos de alarme: Permite ao usuario acessar as
configuracées de dispositivos de alarme. Veja mais em Dispositivos de 10.

e Status dos dispositivos de alarme: Permite ao usuario acessar o monitoramento dos
status dos dispositivos de alarme.

Alarmes

e Ativar scripts de saida de alarmes: Permite que o operador dispare as saidas de
alarmes. Veja mais em Dispositivos de IO.

Usuarios do sistema

e Atividades dos usuarios no servidor: Permite ao usuario monitorar a atividade dos
usuarios no senidor. Para aprender a utilizar este recurso veja Monitorando as atividades
dos usuarios

e Cadastro de usuarios: Permite ao usuario acessar o cadastro de usuarios.

Alertas e Eventos

Cadastro de contatos de alerta: Permite ao usuario acessar o cadastro de contatos de
alertas. Os contatos devem ser cadastrados para receber notificagées sobre anomalias no
sistema ou ocorréncia de sinistros. Veja mais em Alertas e Eventos.

Visualizagao de logs de alerta: Permite ao usuario visualizar os logs de alerta.
Permitir ativagcao dos eventos manuais: Permite ao usuario ativar os eventos manuais
como, por exemplo, uma sirene através do Digifort.

Servidor

Configuragoes do servidor: Permite ao usuario alterar as configuragées globais do
sistema, como limite de conexdes com o servidor, limites de gravagao em disco, etc.
Monitoramento do servidor: Permite ao usuario monitorar as informagodes exibidas sobre
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9.2.3

o senvidor. Veja mais em Informagdes do Senvidor.

Visualizagao de logs do servidor: Permite ao usuario acessar as configuragdes de logs

do senidor. Veja mais em Logs de Sistema.

Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a
seguranga de um local. Este recurso fornece ferramentas que afetam a pessoa que
monitora as cameras, fazendo com que outros fatores interfiram na atengao do operador.

Para acessar essas ferramentas, clique na guia Recursos do Cliente.

Chwnership identification Memo

Account Biopass Rights

% Surveillance Client Features

[~] &llow the user to activate Local Recording
[+] Allow the user to use screenshot

Groups view Rights View

Client Policies

[[] Disable the configurations button of the Surveillance Client

[]Force full screen

[[] Hide system operation controls

[] Deactivate context menus (Right mouse button)
[] Disable Print-Screen

[]De not allow the user to close the surveillance client
[]De not allow the user to minimize the surveillance client

[J Lock the workstation

Default Features

Inactivity Detection
[] Disconnect the user upon inactivity

4

Language
[] Change default client language

English
Client Settings

[lignore inherited group settings
[ Apply customized settings to Surveillance Client

Lirnited Features

Cancel
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¢ Permitir que o usuario ative a Gravagao Local: Para aprender sobre a gravagao local
veja o manual do cliente de Monitoramento.

e Permitir que o usuario utilize o screenshot: Permissao para o usuario utilizar o
recurso de screenshot do Digifort.

e Desabilitar o botdo de configuragdes do cliente de monitoramento: Impede que o
usuario acesse as configuragdes do cliente de monitoramento. Para aprender sobre as
configuragdes do Cliente de Monitoramento consulte o manual do Cliente de
Monitoramento.

¢ Forgar tela cheia: Forgar o usuario a utilizar o Digifort em tela cheia.

e Esconder controles de operagao do sistema: Esta opgao ira fazer com que o Cliente
de Monitoramento opere em modo de "tela cheia", ou seja, a matriz de visualizagao de
cameras sera expandida e o usuario ndo tera acesso a nenhum controle de operagéo,
ficando restrito apenas a tela de visualizagao de cameras.

e Desativar menus de contexto: Esta opgao ira desativar o uso de menus acessiweis
através do botéo direito do mouse, bloqueando ainda mais o acesso do operador ao
sistema.

¢ Desabilitar Print-Screen: Desabilita a tecla print-screen.

¢ Nao permitir que o usuario feche o cliente de monitoramento: Impede que o
usuario feche o Cliente de Monitoramento.

¢ Nao permitir que o usuario minimize o cliente de monitoramento: Impede que o
usuario minimize o Cliente de Monitoramento, mantendo-o preso ao sistema.

¢ Bloquear estagao de trabalho: Bloqueia a estagao de trabalho do usuario, ndo
permitindo que utilize atalhos como CTRL + ALT + DEL, ALT + TAB, e qualquer outro
comando que possa finalizar o Cliente de Monitoramento.

e Alterar idioma do cliente automaticamente por usuario: O idioma dos clientes
(Administragdo, Monitoramento e Web) podem ser alterados dinamicamente para cada
usuario logado no sistema, sobre-escrevendo a opgéo de idioma do computador. Clique
na opgao Mudar o idioma padrao do sistema e depois escolha na caixa o idioma
desejado para o usuario.

9.24 Consulta de grupos

Permite visualizar em quais grupos esse usuario esta cadastrado.

i | :
# % User groups view

i

Groups

.ﬂd_
E-|EII'I'III'I
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9.2.5 Consulta de Direitos

Essa tela permite a visualizagéo dos direitos concedidos ao usuério, como por exemplo,
direito de visualizagao e reprodugdo de cameras e mapas.

? Liser rights view

Iser Right Type

[Camera videno playback hd

Objects

P77
LIVl

Essa tela oferece as seguintes funcionalidades:
¢ Tipo de Direito: Lista os tipos de direitos concedidos ao usuario.
¢ Objetos: Lista os objetos relacionados ao direito concedido.

9.2.6 Campo de observagoes gerais de usuario

Este campo ¢ de texto livre e pode ser utilizado para armazenar qualquer informagao pertinente ao
usuario.

O campo também pode ser exibido na lista de usuarios através das colunas extendidas e exportado
junto com exportagao da lista de usuarios.
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User registration n

Account Biopass Rights Client Policies Ownership identification
Memao Groups view Rights View

General Memo

Carl

9.3 Fungoes de gerenciamento de usuarios

O Gerenciador de Usuarios do Digifort fornece acesso rapido as configuragées mais comuns
dos usuarios. No cadastro de usuario, selecione os usuarios desejados e clique com o botédo
direito. Um menu sera aberto conforme ilustrado na figura abaixo:
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Users  Options

=

Mame Drescription
e admin System administration account
U
Reset Password
o

Lagin Schedules
Login IPs

Lagin options

Block Account
Unblock Account

Account Type
Expiration of Account

Rights
Grant rights
Deny rights

Client Features
Policies

Web Customization
Watermark

Groups View

Rights View

9.3.1 Resetar senha

Reseta a senha do usuario selecionado, deixando-a em branco. Por questdes de seguranca
esta opgao so esta disponivel selecionando um usuario por vez.

9.3.2 Agendamento de login

Abre as configuragdes de agendamento do login do usuario. Esta configuragdo permite definir a
partir de quais horarios o usuario podera se autenticar no sistema. Para aprender a utilizar este
recurso veja horarios de login

9.3.3 Opcoes de login

Abre as configuragdes de bloqueio de conta apdés um determinado nimero de tentativas erradas.
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9.34

9.3.5

9.3.6

9.3.7

9.3.8

9.3.9

9.3.10

9.3.11

94

Bloquear conta
Bloqueia a conta dos usuarios selecionados, fazendo com que eles ndo consigam autenticagao
no sistema.

Desbloquear conta
Desbloqueia a conta dos usuarios selecionados, fazendo com que ele possa reutilizar o
sistema.

Expiragao de conta
Define uma data de expiragédo para as contas dos usuarios selecionados. Apds a data de
expiragao o usuario ndo consegue mais autenticagao no sistema.

Direitos
Abre a tela de direitos de usuarios. Para aprender sobre os direitos de usuario veja Horarios de
Login

Conceder direitos
Abre a tela de direitos de usuario concedendo os direitos selecionados. Caso algum direito ndo
seja selecionado, mas algum usuario o tenha, os direitos aqui definidos serao somados.

Negar direitos

Abre a tela de direitos de usuario negando os direitos selecionados.

Recursos

Abre a tela de recursos do Cliente de Monitoramento. Para aprender sobre este recurso veja
Recursos do Cliente de Monitoramento.

Politicas

Abre a tela de Politicas. Para aprender sobre este recurso \eja Politicas.

Adicionando, alterando e excluindo Grupos

Para acessar o gerenciamento de grupos, localize o item Grupos dentro do item Usuarios no
Menu de Configuragdes do senvidor, conforme ilustrado na figuraabaixo:
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4 l' DCigifort Servers
4 ! local
4 ‘ Recording Server
- status
- Cameras
....... i Edge recording
.> ‘ Alarm Devices
@ Alerts and Events
J ‘ Lsers

A opgéo de grupos foi criada para facilitar o gerenciamento dos usuarios no sistema.

Feito isso a tela de gerenciamento de Grupos sera aberta ao lado direito conforme ilustrado na
figura abaixo:

- ! Digifort Servers MName - Description

4 ” Local Server QAdminimrators Company Administrators
> ‘ Recording Server
I>--! I/ Devices
:>o Alerts and Events

4

Users

' Status

- g, Users
e

= Screenstyles

.’

b Maps

P Analytics

ba License Plate Recognition
|:> ﬂ- Settings

; ’ Server Information
o e \Web Server

p .? RTSP Server

? Licenses

:‘> @ Logs

[3 ﬂ Digifort Analytics Servers
Digifort LPR Servers

‘ Digifort Mobile Camera Servers

0 o \ Add || wodity ||  Delete | | tmport | Export

Administrating the server Local Server (IP: 127.0.0.1Port: 8600]. ..

Ao clicar no botdo Adicionar a tela de edigao de grupos sera aberta. Vamos comegar pela
insercdo de um grupo, depois os direitos e por fim os recursos .

Para alterar um usuario ja cadastrado, selecione-o e clique em Alterar, e altere os dados
conforme explicado nas paginas seguintes.
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Para remover um usuario, selecione o usuario desejado e clique sobre o botdo Remover.

Add group @

Group IRights | Client Features | PTz | Rights view |

ra User Groups Manager

Group

Group Description

I Login Times ] I Login IPs

Group Users

_r everton
v
2 John

add | | Delete |

o ] [ome

O primeiro passo ao se adicionar um grupo é informar seus dados principais, sao eles:

¢ Grupo: Nome do usudrio, ele deve ser informado no login de qualquer modulo do Sistema
Digifort. Depois de salvo ndo podera ser alterado.

¢ Descrigao do grupo: Uma breve descricdo sobre o usuario, com o proposito de ajudar na
sua identificagdo no sistema.

¢ Horarios de Login: Para aprender sobre esse recurso veja Horarios de Login

¢ IPs de Login: Para aprender sobre esse recurso veja IPs de Login

¢ Usuarios do Grupo: Lista dos usuarios pertencentes a esse grupo. Para adicionar um
usuario a ao grupo basta clicar no botdo Adicionar e uma janela se abrira para a escolha do
usuario como mostra a figura. Para excluir um usuario do grupo basta seleciona-lo na lista e
clicar com no botdo Excluir.
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Select the objects |E_3| |

i EI;jects |

Select the objects

Available Obhjects

. Jhonatan

. Livio

. Marcio

L Paul
suparte

L Wemerson

oK ] I Cancel

9.41 Direitos do grupo

Apds o preenchimento dos dados principais do usuario, os direitos de acesso devem ser
configurados. Por padréo os direitos vém configurados para um perfil de usuario de

monitoramento, ou seja, s6 podera realizar no sistema as operagdes de monitoramento ao
vivo e reprodugao de video.

As configuragdes de direitos para o grupo é igual a configuragao de direitos de usuario. Para
aprender a configurar os direitos do grupo veja Direitos do grupo

9.4.2 Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a
seguranga de um local. Este recurso fornece ferramentas que afetam a pessoa que
monitora as cameras, fazendo com que outros fatores interfiram na atengao do operador.

As configuragdes de Recursos do Cliente de Monitoramento para o grupo € igual a
configuragédo de Recursos do Cliente de Monitoramento de usuario. Para aprender a

configurar os Recursos do Cliente de Monitoramento do grupo veja Recursos do Cliente de
Monitoramento.
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9.4.3 Consulta de Direitos

Essa tela permite a visualizagado dos direitos concedidos ao grupo, como por exemplo,
direito de visualizagao e reprodugdo de cameras e mapas.

As configuragdes de Consulta de Direitos para o grupo € igual a configuragao de Consulta
de Direitos de usuario. Para aprender a configurar Consulta de Direitos do grupo veja
Consulta de Direitos

10 Configuragoes

Esse topico trata de todas as configuragbes pertinentes ao senigo do Senidor VMS Digifort.
Veremos a seguir todas as configuragdes que podem ser executadas.

10.1 Sistema

Esta area do sistema é reservada para o ajuste das configuragdes globais do senvidor.
As configuragdes globais sdo parametros que depois de configurados afetardo todo o funcionamento
do sistema.

10.1.1 Configuragcoes Gerais

Para acessar esta area, clique sobre o item Configuragdes no Menu de Configuragdes,
conforme ilustrado na figura abaixo:

v Q Settings
----- !! System

------ -!E Server Events

----- !ag Failover

il IP Filters
i m Report authentication

Feito isso, ao lado direito sera aberta a tela de configuragdes gerais do sistema, conforme
ilustrado na figura abaixo:
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General Recordings Master / Slave Multicast Backup Database SMTP settings Disk Limits Metwork Units  SNMP  Google Maps

Company name

[] send periodic e-mail with server report

b
[
=]

TCP port for server communication:
8500

[ secure communication via S5L

=AM
8400

Save settings

e Nome da empresa: O nome da empresa sera usado nas exportagdes de video para facilitar
a operagao no cliente de monitoramento.

¢ Enviar e-mail periédico com relatério do servidor: Envia um e-mail periédico para o grupo
de alerta especificado um relatério do senvidor em um intervalo de tempo especificado. Este
relatério contém informagdes como acessos dos usuarios ao sistema e status das gravagoes.

e Porta TCP de comunicagao do servidor: Porta de comunicagdo em que o Cliente de
Monitoramento e o Cliente de Administragao irdo se comunicar com o servidor. Ao alterar
esta configuragao, a porta de comunicagao do cadastro de senidores do Cliente de
Administragado e do Cliente de Monitoramento devera ser alterada. Para aprender a realizar
esta configuragdo no Cliente de Monitoramento veja Como configurar os senidores a serem
gerenciados. Para aprender a alterar a porta no Cliente de Monitoramento consulte o seu
manual.

e Comunicagdo segura via SSL: Porta de comunicagdo em que o Cliente de Monitoramento
e o Cliente de Administragao irdo se comunicar com o senvidor via SSL.

Apds o ajuste nas configuragdes clique sobre o botdo Salvar Configuragdes para nenhuma
alteragao ser perdida.

10.1.2 Gravagoes

Nesta aba é possivel configurar algumas opgdes avangadas relacionadas a gravagdo de imagens.
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Percentage of free space that the system must maintain when perfarming the recordings

[ ] 2%

[IManage used disk space by deactivated cameras
[ Use files cache for quick server startup
Recording Encryption
[ Activate Recerding Encryption
AES 128 bit
Advanced
[Record the pre-alarm buffer in full when an event occurs

Recording Protection

Storage Directery of Protected Recordings

Save Settings

e Porcentagem de espaco livre que o sistema deve manter ao realizar as gravagoes: Informe
aqui a porcentagem de espaco em disco que deseja reservar para outros aplicativos externos ao
Digifort. Por exemplo, caso seja usado um disco rigido de 80GB, com porcentagem de espago livre de
2%, 16GB néao seriam usados pelo Digifort para grava¢des, sendo direcionado para outros softwares,
como o sistema operacional. Este limite também ¢é aplicado no “Limites de disco”. Para aprender a
criar um limite de disco, veja Limites de Disco

e Utilizar cache de arquivos para inicializagado rapida do servidor: Em sistemas onde a
quantidade de dias de gravagdes é muito alto, o ato de reiniciar o senigo Digifort esse pode levar
muito tempo: 30, 40 60 min. Essa opgao faz com que o Digifort possa inicializar muito mais rapido
mantendo um mapa das gravagdes usadas anteriormente antes da parada do sistema. Nao é
recomendado o0 uso dessa opgado se wocé tem problemas de quedas de energia no seu servidor, pois
isso pode corromper as gravagdes no sistema.

Apds o ajuste nas configuragdes clique sobre o botdo Salvar Configuragdes para que nenhuma
alteragao ser perdida.

Importante
A porcentagem de espago live em disco reserva um espago do disco para aplicativos
externos ao Digifort. Por padrao vem configurada com 2%. Se wvocé tem disponivel muito
espago em disco para gravagoes, talvez este valor seja muito alto.

OBS: O sistema de gravagao possui a opgao de gerenciar o espago em disco utilizado por cameras
desativadas. Anteriormente, se a camera estivesse desativada, as suas gravagcées nao eram apagadas
durante a reciclagem de gravagdes. Com esta opgao ativada, todas as cadmeras desativadas também
entrarao na reciclagem de gravagdes e suas gravagdes serdo apagadas de acordo com o tempo
configurado. Esta opgao é importante para senidores de Failover (Onde geralmente as cameras sempre
estdo desativadas) e conformidade com as leis de prote¢géo de dados GDPR e LGPD que definem o
periodo de retengcdo maximo de imagens.

General Recordings Master / Slave Multicast Backup Database SMTP settings Disk Limits ¢ *

Percentage of free space that the system must maintain when performing the recordings

' 5%

[]Manage used disk space by deactivated cameras I

[[] use files cache for quick server startup
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10.1.2.1 Avancado

A opcéo de gravar o buffer de pré-alarme fara com que o sistema imediatamente grave o buffer pré-
alarme (ao invés de esperar o sistema de fila), tornando possivel o envio de a¢des de evento de loop de
gravagcao no momento da ocorréncia do evento.

10.1.3 Multicast

Essa opg¢éao permite que o senidor Digifort envie os videos aos Clientes de Monitoramento via
comunicagao Multicast.

Multicast € a entrega de informagao para multiplos destinatarios simultaneamente usando a
estratégia mais eficiente onde as mensagens s6 passam por um link uma unica vez e somente séo
duplicadas quando o link para os destinatarios se divide em duas diregdes.

No caso do Digifort, € apenas recomendado o uso de Multicast na seguinte situagéo: Varios
clientes de monitoramento que monitoram as mesmas cameras na tela. Caso contrario pode haver
um alto indice de trafego de informagédo causando problemas na rede.lado

Segue abaixo a tela de configuragao das opg¢des multicast:

General Recordings Master / Slave Multicast Backup Database SMTP settings  Disk Limits  MNetwork Unit:

Activate media distribution by Multicast

Multicast address
|225 5.10.1

Multicast TTL
|1

Source network

[ 1Use Encryption {SRTP)

[ ]Force the usage of Multicast

Save settings

Essa tela possui as seguintes configuragdes:

¢ Ativar a distribui¢cdao de video via Multicast (Activate media distribution by Multicast):
Habilita o envio de fluxo de video via multicast..

¢ Endereco do Multicast (Multicast address): Considerando a arquitetura IPvd4 de nomenclatura IP
e as melhores praticas, € conhecido que o range de IP reservado para a pratica do multicast é:
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224.0.0.0 até 239.255.255.255. Por esse motivo, como padrao o Digifort adotou o IP 255.5.10.1
que pode ser modificado a qualquer momento.

e Multicast TTL: Permite mudar o TTL do pacote multicast. Configuragdo necessarias para
algumas marcas de switchs.

¢ Rede de origem: Selecione a rede de origem para a transmiss&o do multicast.

¢ Forgar o uso do Multicast (Force the usage of multicast): Quanto a opgao Multicast &
habilitada, ndo necessariamente o cliente de Monitoramento Digifort ira utiliza-la, pois existe uma
opgao por parte do cliente de monitoramento que permite a escolha do Multicast ou Unicast (Veja
o manual do cliente de monitoramento). Quando a op¢&o Forgar o uso do Multicast é ativada, o
Senidor Digifort ignora as configuragdes do cliente de Monitoramento e dessa maneira eles
usarao o envio de imagens via Multicast.

¢ Usar Criptografia SRTP: Quando o Cliente de Monitoramento conectar no servidor utilizando
SSL/TLS, a transmissao de midia por multicast para o client (Caso esteja configurado para
transmissao de video em multicast) também sera criptografada utilizando o protocolo SRTP.

e Salvar configuragées (Save Configurations): Salva as configuragdes desejadas.

10.1.4 Backup

As opgdes de backup dessa aba sao relativas ao banco de dados Digifort.

General Recordings Multicast Backup Database SMTP settings Disk Limits  Network Units  Google Maps

[ activate the backup of system configurations
[#] Activate the backup of database
Backup directary

| | X &
Delete backup files older than X days
|7 <

Save settings

Manual backup

Backup of system settings

Start database backup

Essa tela possui as seguintes funcionalidades:

e Ativar o backup das configuragoes do sistema (Activate the backup of system
configurations): Selecione para ativar o backup automatico dos arquivos de registros que contém
as configuragdes de cadastros do sistema Digifort.

e Ativar o backup da base de dados (Active the backup of database): Clique para ativar o
backup automatico da base de dados do Digifort que contém eventos analiticos, eventos de LPR,
eventos gerais, logs, etc.

e Diretério de Backup (Backup directory): Escolha o diretério onde os arquivos de backups
serao armazenados.

e Deletar os arquivos de backup mais antigos que X dias (Delete backup files older than X
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days): Configure o nimero de dias em que os arquivos de backup serdao mantidos no diretério
escolhido.

e Salvar configuragées (Save configurations): Salva as configuragdes escolhidas.

Backup Manual (Manual backup)

¢ Iniciar backup das configuragoes (Start database backup): Ao clicar nessa opgéao o Digifort
fara o backup dos arquivos de registros do Digifort no diretério selecionado na opgéo acima.

¢ Iniciar backup do banco de dados (Start database backup): Ao clicar nessa opgéao o Digifort
fara o backup dos arquivos de banco de dados no diretério selecionado na opgao acima..

10.1.4.1 Restaurando os backups do Digifort

Para restaurar as configuragdes do sistema, cadastros e configuragdes feitas no Digifort, apenas
execute o arquivo de registro desejado com o senigo "Digifort Server" parado.

Para restaurar o banco de dados, substitua na pasta de instalagao no senidor o arquivo
"DIGIFORTDB.FDB" pelo arquivo desejado com o0 mesmo nome e com os senigos "Digifort
Database Server"” e "Digifort Server" parados.

Para aprender sobre os senigos veja o capitulo Como executar o Gerenciador de Senicos Digifort

10.1.5 Banco de Dados

O Digifort possui uma base de dados para armazenar diferentes tipos de registros como: registros
de eventos analiticos, registros de eventos de LPR e registros gerais do sistema.

A tela de configuragéo do banco de dados permite ao usuario iniciar uma manutengéo no banco afim
de aumentar o desempenho do acesso aos dados pelo Digifort. Clique em Iniciar (Start) para iniciar
o processo de manutengao do banco. Além disso, é possivel apagar registros antigos de filtros,
mantendo a alta performance do banco de dados.

Também é possivel configurar um agendamento de manutengao do banco de dados, para que a
tarefa seja automatizada.
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General Recordings Master / Slave Multicast Backup Database SMTP zettings  Disk Limits  Metwork Units | 4 [ *
Recompute Indexes

The tazk of recomputing indexes should be performed pericdically to improve databaze performance.

Progress (Stopped)

Start Stop
Last Run Date: 1/20/2020 3;25:25 PM
Furge Old Search Filters
0Old =earch filters are records of deleted system objects that appear a= a filtering option in zearch screens.

Progress (Stopped)

Start Stop
Last Run Date: 1,/20/2020 3:25:22 PM

Automatic Maintenance Scheduling
[“]recompute Indexes
[#] Purge Old Search Filters

Scheduling
Weelkly w

[ Monday

| Tuesday

| Wednesday

| Thursday
Friday

|[] saturday

" Sunday

| Save Settings

* The scheduled tasks will run before the database backup

10.1.6 Configuragoes de SMTP

As configuragdes de SMTP s&o utilizadas pelo Digifort no envio de e-mails de notificagéo aos
usuarios. As agdes de envio de e-mails podem ser de falhas de comunicagdo com as cameras, por
exemplo, e devem ser previamente configuradas pelo administrador.

Para acessar esse recurso clique sobre a guia Configuragdes de SMTP, conforme ilustrado na figura
abaixo:
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Servidor SMTP:

‘ | : [2s ¢|
MNome para HELO:
[Digifort |
[Meu servidor requer autenticagio por usudrio & senha
Utilizar autenticagdo segura por S5L
De (Nome):
‘Digifor‘t - Alerts |
De (E-Mail):
‘myemail@myserver.corn |
Personalizagdo do e-mail
Logo (55x55) Titulo
|Digifnrt - IF Surveillance System |
A) -
\ [ remover imagem de logo do e-mail
Grupo para E-Mail de Teste:
Tech group ~ Enviar e-mail de Teste

Salvar Configuragtes

e Servidor SMTP: Enderego do senidor de SMTP a ser utilizado para o envio de e-mails. Este
parametro pode ser um IP, caso exista um senidor de SMTP proprio na sua empresa, por
exemplo, ou um DNS caso use senidores de SMTP de terceiros.

¢ Meu servidor requer autenticagcao por usuario e senha: Se o ser senidor de SMTP necessita
de usuario e senha para autenticagdo no envio de e-mails, marque esta opgdo. Marcando esta
opgéo os campos Usuario e Senha serdo habilitados e deverédo ser preenchidos.

o Usuario: Usuario para autenticagao no envio de e-mails.

o Senha: Senha para autenticagédo no envio de e-mails.

o Utilizar autenticacdo SSL (Use SSL autentication): Com SSL, a autenticagao é realizada
por uma troca de certificados. Esses certificados sao utilizados para autenticar em alguns
senidores para aumentar o nivel de seguranga.

¢ De: Enderego de e-mail do remetente. Informe neste campo o e-mail do administrador do sistema,
por exemplo.

e Customizagao do email: Permite a personalizagao do logo € nome da empresa ao enviar e-
mails de eventos. Basta escolher a imagem de logo desejada e mudar o titulo ao lado.

* Remover imagem de logo do e-mail: Permite o envio de e-mails sem o logo.

e Grupo para e-mail de teste: Selecione um grupo de alerta para o envio de um e-mail de teste

para as configuragdes especificadas. Este grupo de alerta deve estar configurado previamente.

Para aprender a configurar grupos de alertas veja Como configurar grupos de contatos

Botao Salvar Configuragdes: Salva as configuragdes. Se nao for pressionado todas as

configuragbes nao serao salvas apds sair desta tela.

TLS 1.2 - Além dos protocolos TLS 1.0 e TLS 1.1 agora o Digifort também conta com a verséo 1.2

10.1.7 Limites de Disco

Nesta area do sistema vocé pode definir limites de disco em todas as suas unidades caso
queira deixar uma folga de espago livre.

Para acessar este recurso clique na guia Limites de Disco dentro do item Configuragées no
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Menu de Configuragdes, conforma ilustrado na figura abaixo:

Disk Limits

@ Use this screen to configure the disk limits that the system must respect upon recording images from the cameras. The configurations can be created
4 indiwvidually for each disk unit.
—
| General | Master / Slave | SMTP Configurations | Disk Limits | Network Units
Disk Unit Recording Limit
Bcm 5.000 MB
g |[ medty |[  pelete

Para adicionar um limite de disco clique sobre o botdo Adicionar.
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Global Disk Limit (=]

' Global Disk Limit |

g Configurations of Global Disk Limit

With the global disk limit configurations you can restrict the use
of HD for the recording of cameras configured to record with limit
of recording by hours or days.

Select the disk to impose a Recording Limit
[E C: [11(238. 454 MB) -

Supp_ly a Recnrding Limit {In MEB)
5000 =

o ) [comee

Selecione a unidade de disco desejada e fornega o niumero de megabytes do limite que deseja
impor.

Ao final da configuragdo clique em sobre o botdo OK.

Para remover um limite de disco, selecione-o e clique sobre o botdo Remover.

10.1.8 Unidades de Rede

O Digifort Explorer possibilita realizar gravacdes de cameras ndo somente em discos locais. E
possivel também definir unidades de rede em que o Digifort podera gravar as imagens das
cameras.

O mapeamento de unidades de rede do Digifort difere ao do Windows, portanto deve ser definido
pelo proéprio Digifort.

Para acessar esse recurso clique sobre a guia Unidades de Rede, conforme ilustrado na figura
abaixo:
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Use this screen to map network units making it possible for the system to record the images from cameras in other computers in the network. In order
for this configuration to work, it s mandatory that the server be configured for execution in an account with administration rights in the operating
system. For this purpose consult the user manual.

General I Master / Slave | SMTP Configurations | Disk Limits | Network Units |

Unit Mapped Mapped in

Add ] I Modify ] l Delete

Para adicionar uma nova unidade de rede clique em Adicionar. Para alterar ou excluir uma
unidade de rede, selecione-a e clique sobre o botdo correspondente.

10.1.8.1 Como adicionar uma unidade de rede

Apos clicar em Adicionar, conforme explicado no tépico anterior, a seguinte tele sera
exibida:
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Mapping of Network Units @

Metwaork Unit -|

Z.i Metwork Unit Configurations

Drrive Unit (Ex: F:)

K

Arccess Path
11192, 168,

IUser for Authentication
everton

Password for Authentication

o ] (o

Letra da unidade: Especifique uma letra de identificagdo da unidade a ser mapeada.
Caminho de acesso: Especifique o caminho completo da pasta do computador remoto
que deseja mapear.

Usuario para autenticagao: Usuario da rede Windows que tenha acesso a pasta.
Senha para autenticagdao: Senha da rede Windows que tenha acesso a pasta.
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10.1.9 Protocolos

Esta aba permite a configuragdo dos protocolos utilizados pelo sistema como um todo. Ao selecionar
esta aba temos a seguinte tela:

HTTP

Default Authentication Method

Digest ~
RTSP

Default Authentication Method

ik |
RIP

[JUse RTP Timestamp (Deactivate and reactivate cameras to apply)

Save Settings

Nesta secgao é possivel configurar:

e Método de autenticagdo padrao HTTP: Aqui podemos selecionar entre os métodos Digest (mais
seguro) ou Basic. O sistema sempre determina de acordo com o driver HTTP dos dispositivos qual
sera o método de autenticagao utilizado, porém a primeira tentativa sera feita com o protocolo aqui
selecionado. Por padrdao a recomendagao € manter no método Digest, pois € mais seguro e ndo
expde dados nessa primeira tentativa.

e Método de autenticagdo padrdao RTSP: Aqui podemos selecionar entre os métodos Digest (mais
seguro) ou Basic. O sistema sempre determina de acordo com o driver RTSP dos dispositivos qual
sera o método de autenticagao utilizado, porém a primeira tentativa sera feita com o protocolo aqui
selecionado. Por padrdao a recomendagao € manter no método Digest, pois € mais seguro e ndo
expde dados nessa primeira tentativa.

e Utilizar timestamp RTP: Ao selecionar essa opg¢édo o sistema ira utilizar o timestamp RTP ao invés
do timestamp do sistema operacional para suas operagdes. Para aplciar essa configuragao é
necessario desativar e reativar suas cameras.

10.2 Eventos de Servidor

O sistema permite a configuragdo de eventos de monitoramento da saide do senidor. Com estes
eventos é possivel monitorar o uso de CPU e Meméria do sistema e disparar eventos no caso de
anormalidade.

O monitoramento de CPU ira monitorar a CPU global do servidor (E ndo apenas do processo do
senidor do sistema). E possivel configurar um limite de uso e um tempo de limite, onde se o uso global
de CPU ficar acima do limite configurado pelo tempo especificado, entdo o evento sera gerado. Um
evento de restauragéo de condigdo normal (Abaixo do limite) pode ser disparado quando o uso de CPU
voltar abaixo do limite.

O monitoramento de RAM ira monitorar apenas o uso de memoria pelo processo do senvidor do
sistema (Server.exe). E possivel configurar um limite para uso de meméria pelo senidor, onde se o uso
ficar acima do limite configurado, ent&do o evento sera gerado. Um evento de restauragao de condi¢céo
normal (Abaixo do limite) pode ser disparado quando o uso de RAM woltar abaixo do limite.
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11

@ Digifort - IP Surveillance System - Administration Client = m} x

glefm

e server, such as CPU

- ” Local ~ Hardware

~ ‘ Recording Server R i

' Status [] Activate event of global CPU usage limit

Wt Cameras
i Fercentage of CPU usage to trigger the event:

w Edge recording a0

> ! 1/0 Devices

> @ Alerts and Events
-

Y JSETS

Time of
10

U usage over the limit to trigger the event (Seconds):

Event rea

== Screenstyles time (Seconds):

. Maps

u Operational Maps Canfigure the actions to exscute on event

Analytics | Event Actions |

License Plate Recognition

[ Activate event of return to normal CPU usage

H Wieh Pages Configure the actions to execute on event
v & seance [ i |
ﬂ System !
@l Server Events RAM Events
o Failover [ Activate event of server memory usage limit

= i S .
il [P Filters RAM Memory usage limit (MB) to trigger the event:
m Report authentication 3000 &"

' Server Information

e Web Server

Configure the actions to execute on event

‘ Event Actions |

Actwate event of return to normal memory usage

Configure the actions to execute on event
> - Local sst L Event Actions |
> m Analytics

> ! LPR [

)

g the server Local (IP: 127.0.0.1 Port: 8600)...

Save Settings |

Informagdes do Servidor

Nesta area do sistema vocé pode acompanhar como anda o desempenho do senidor, recuperando
dados como utilizagdo de processador, memoria, trafego de rede, etc.

Para acessar este recurso clique sobre o item Informagdes do Senidor no Menu de Configuragdes,
conforme ilustrado na figura abaixo:
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F H Digifort Servers

“ lacal

‘ Recording Server

b! Alarm Devices
B @ Alerts and Events
[+ 2 Users

= Screenstyles

. Maps

ﬁ Analytics

a License Plate Recognition
-n Settings

{? Server Information |

8 YWeb Server
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Feito isso, ao lado direito sera aberta a janela de informagdes do senidor, conforme mostra a figura
abaixo:

4 ! Digifort Servers
4 ” Local Server

B ‘ Recording Server
I ! IO Devices

B O Alerts and Events
I 2 Users

- Screenstyles

[ ‘ Licenze Flate Recognition
b ﬂ Settings
= L- Server Information
B Web Server
I .? RTSP Server
? Licenses
I - Logs
m Digifort Analytics Servers
Digifort LPR Servers
Digifort Mobile Camera Servers

Information | Disk Usage i Master / Slave | Failover ! Server Monitoring |

Server Version: 7.2.0.0

Version Release Date: 15/06/2016

Release Type: Beta 1

Platform: windows

Active Time: 28 Hour(s), 20 Minute(s) and 0 Second(s)

Global Processor Utilization: 10%
Memory Utilization by Server: 45 MB
Global Memory Utilization: 1726 MB
Opened Connections: 1 Connection(s)
Logged-in Clients: 1 Client(s)

Input Traffic: 13,59 mbits/s

Output Traffic: 5,88 kbits/s

Archiving Management: Awaiting Next Analysis...

Database connection status: Banco de dados carregado com sucesso
Backup status: Stopped
Progress:

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...
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11.1 Uso de Disco

A aba de uso de disco do senidor gera um um grafico para cada unidade de disco gerenciada pelo
servidor e um grafico geral (Total) :

Total Unit D Unit E

5518 %

141.054 MB - Recordings
1,136,907 M - Free disk space (Alocatd)

W 128271 MB-Recordi L}
L] "

447,213 MB - Used disk space by other fiss B 5315 MB-Used dusk space by other fies W 438,898 MB-Used disk space by other fiss
] ]

ngs
© ME-Free disk space (Alocated

12,782 MEB -Recordings
1,265,175 ME -Free disk space (Alocatd)

335,052 MB - Free dsk space (Not allocated) 16,040 ME - Free disk space (Not allocated) 190.728 MB -Free disk space (Not aflocated)

A cor azul escura no grafico representa a porcentagem de gravagdes ocupadas em disco.

A cor amarela representa a porcentagem de espaco livre em disco.

A cor laranja representa a porcentagem de espago utilizado por outros arquivos nao relacionados com
a gravagao de imagem.

A cor azul clara representa a porcentagem de espago em disco ndo alocado para gravagdes pelo
Digifort. Esse espago pode ser alterado, consulte o capitulo: Configuracdes Gerais.

Na exemplo acima o primeiro grafico € a somatéria das outras duas unidades utilizadas pelo Digifort
(unidade D e Unidade E);

11.2 Monitoramento por graficos

O Digifort fornece um recurso interessante que possibilita 0 monitoramento dos recursos
utilizados pelo senidor em tempo real atraves de graficos atualizados a cada segundo. Para
acessar essa configuragéo clique sobre a guia Monitoramento, conforme ilustrado na figura
abaixo:
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This screen supplies real time information about your server by way of historical graphics, such as processor usage, memory,
bandwidth, etc.

Alﬂ Digifort Servers Information | Disk Usage | Master / Slave | Failover | Server Monitoring
‘I!] Local Server zation (11%) Memory Utilizatic
b ﬂn Recording Server 0
> i 1jO Devices
() erts and Events
Contacts

Groups
+-1#] Global Events
% Scheduled Events
A Users
P = Screenstyles
@ Maps
P“ Analytics
- @ License Plate Recognition

-} Settings
e \Web Server

=
» &%) RTSP Server Input Traffic (
 Licenses

[ Logs
b ﬁ Digifort Analytics Servers
‘ Digifart LPR Servers

b ﬁ Digifart Mobile Camera Servers

[+ (%)

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500)...

12 Servidor Web

O Digifort dispde de um servidor Web, que através dele os usuarios possam \isualizar as cameras e
reproduzir videos localmente ou através da internet com o uso de um navegador de internet.

E importante salientar que para o acesso ao Senidor Digifort através da internet é necessaria a
configuragéo do seu roteador objetivando o redirecionamento da conexao ao servidor através do IP
de internet e uma porta.

Para realizar a conexao através da internet, o Digifort necessita de duas portas de comunicagao, a
porta 8600 e uma outra porta configuravel.

*Esse servidor web embarcado é baseado em ActiveX, portanto sé funciona no navegador
Internet Explorer. Em breve sera lancado o Servidor Web em HTML5 que podera ser usado
em qualquer browser.

12.1 Como acessar as configuragoes do Servidor Web

Para acessar as configuragées do Senidor Web, expanda o item Senvidor Web, e clique em
Configuracgoes, localizado no Menu de Configuragdes, conforme ilustrado na figura abaixo:

L ‘ Server Information
Web SEFVE%

B OTON Caran

Feito isso as configuragcées do Senidor Web serdo exibidas a direita, conforme ilustrado na
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figura abaixo:

[¥] Activate web server
|| Activate HTTP (No encryption)
Server port:

7001 =

[] Activate HTTPS (S5L)

Save settings

e Ativar o servidor Web: Ativa o senidor Web permitindo que usuarios se conectem
ao senidor atraves de um navegador de internet.

¢ Porta do servidor: Porta utilizada para o acesso ao senidor. Esta porta pode ser
alterada e dewve ser configurada em seu roteador para acesso externo. O Digifort
utiliza internamente uma outra porque, a 8600 que serve para a comunicagao com o
senidor com os clientes.

e Ativar HTTPS (SSL): Ativar o suporte ao HTTPS no senidor web.

¢ Porta do Servidor: Configurar a porta de acesso via HTTPS.

13 Servidor RTSP

O senidor RTSP podera ser utilizado para fornecer midia para qualquer player que suporte o
protocolo RTSP, além de poder ser utilizado também para enviar midia para senidores de broadcast
como Wowza e fazer integracdes de sistemas de terceiros com o Digifort.

Para exemplificar, vamos pegar o caso de um cliente que deseja disponibilizar a imagem de uma
camera do Digifort em seu web site. Nesse caso, ele poderia utilizar a APl web e requisitar um
stream ou um snapshot em MJPEG. Porém, se esse site tivesse um grande wlume de acesso, o
MJPEG poderia se tornar inviavel por causa de seu tamanho. O senvidor RTSP gerar fluxo dos
seguintes formatos:

e Formatos de video suportados: H.264, MPEG-4 e Motion JPEG
¢ Formatos de audio suportados: PCM, G.711, G.726 e AAC

Entao para adicionar em um site a imagem basta adicionar um player que consiga receber um fluxo
em RTSP com a seguinte linha de comando:

Sintaxe: rtsp://<server_address>:<rtsp port>/Interface/Cameras/Media?Camera=<nome da camera
cadastrada no digifort>

O comando acima trara a imagem do perfil de gravagdo. E possivel escolher o perfil adicionando o
seguinte comando:

Sintaxe: rtsp://<server_address>:<rtsp port>/Interface/Cameras/Media?Camera=<nome da camera
cadastrada no digifort>&Profile=<nome do perfil>
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13.1 Status

Para acessar as configuragées do Senidor RTSP, expanda o item Senidor Web, e clique em
Configuracgoes, localizado no Menu de Configuragoes, conforme ilustrado na figura abaixo:

4 E;ﬁ Digifort Servers
4 !@ local
> ‘ﬁ Recording Server
: g Alarm Devices
: O Alerts and Events
o _f lsers

B Soreenstyles

...... @ Maps

fi; Analytics

& License Plate Recognition
b g- Settings

g' Server Information

{e Web Server

4 U580 RTSP Server

Feito isso as configuragdes de Status serdo exibidas a direita, conforme ilustrado na figura
abaixo:

(H) (]

‘Administating the server Digifort ntesnal Server (P 10.1.10.10 Pot

Essa tela disponibiliza as seguintes informagdes:

Servidor ativo: Indica se o servidor RTSP esta ativo.
Porta: Indica a porta em que o senidor esta funcionando.
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13.2

14

14.1

RTSPS: Indica caso a porta SSL Segura esta sendo usada ou nao

Conexoes: Indica o nimero de conexdes com o senidor RTSP.

Conexoes autenticadas: Indica o nimero de conexdes autenticadas com o senidor RTSP.
Trafego: Exibe a banda de rede utilizada em tempo real.

Configuragoes

Activate RTSP server

Server Port:
|554

RTSPS

RTSPS Port:
1322

[] Limit connection time

200 =

| Save =ettings

A tela de configuragdes do senidor de RTSP permite as seguintes configuragoes:

e Ativar o servidor RTSP: Ativa o senidor RTSP permitindo que usuarios se conectem ao senidor
através do protocolo RTSP.

Porta do servidor: Porta utilizada para o acesso ao senidor. A porta padrdo de RTSP é a 554.
Porta RTSPS: Porta utilizada para acessoo ao senidor via RTSP via SSL, caso ativado.

Limite de tempo de conexao: Opgédo para configurar um limite maximo de tempo em que cada
conexao podera ficar aberta.

Logs de Sistema

Os logs s&o ferramentas muito importantes para a um ambiente que enwlva um sistema de
seguranga como o Digifort, pois é neles que sé&o registrados todos os eventos, e agcdes dos usuarios
que ocorrem no sistema.

Este capitulo deste manual ira retratar os logs de sistema, ou seja, onde ocorrem os eventos do
senvidor, diferentemente dos logs de alertas e eventos onde sao registrados eventos relacionados a
dispositivos externos. Para entender o que séao os logs de alertas e eventos veja Como acessar os
Alertas e Eventos

Como acessar os logs de sistema

Para acessar os logs de sistema clique sobre o item Logs, localizado no Menu de
Configuragdes, conforme ilustrado na figura abaixo:
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v -} Digifort
A l'! Digifort Internal Server
» ,‘ Recording Server
\ ! I/ Devices
f O Alerts and Events
‘h J Users
B Screenstyles
i G"I Maps
, a Operaticnal Maps
\ ‘ﬁ‘ Analytics
> a' License Plate Recognition
1~ = Web Pages
» g' Settings
: ! Server Information

g Web Server

> ﬁ"} RTSP Server

System log
[, Audit

s Eff_'j Events log

Feito isso as configuragdes de logs serdo exibidas a direita, conforme ilustrado na figura abaixo:

Log settings  Logs Visualization

[ Activate System Logs
Logs Directory
|C:\Prugram Files (x86)\Digifort\Digifort Enterprise 7.3.0 Beta 2\ -

[ Delete logs older than X days.

30 B

Log Opticns
[ System Information
[ system Errors
[ E-Mail sent

Ativar logs de sistema: Ativa os logs de alertas e eventos do Digifort.

Diretorio de logs: Selecione o diretério em que os logs de alertas e eventos serdo
salvos.

Apagar logs com mais de X dias: Apaga os logs antigos, especificados pelo
ndmero de dias informado.

Opcoes de log dos eventos:

Informacgodes do sistema: Neste log s&o registradas informagdes sobre o
funcionamento do sistema como, por exemplo, a hora em que o senidor foi
carregado, finalizado.

o Erros do sistema: Neste log séo registradas informagdes sobre erros do sistema

o
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como o funcionamento incorreto de alguma funcionalidade do sistema. Dificiimente

este log é preenchido.

o Agdes dos usuarios no sistema: Neste log sao registradas informagdes sobre as
agdes dos usuarios no sistema como, por exemplo, a visualizagdo de alguma camera

e alteragao de configuragdes.

o E-mails enviados: Neste log s&o registradas informagbes sobre os e-mails enviados

pelo Digifort
cameras.

como, por exemplo, e-mails de falhas de gravagéo e comunicagéo de

o Conexoes abertas com o servidor: Neste log s&o registradas informacdes sobre as
conexodes de usuarios ao senidor, mostrando informagdes como hora e IP de acesso.
¢ Botao Salvar Configuragées: Salva as configuracdes de logs de sistema.

14.2 Como visualizar os logs de eventos

A visualizagao dos logs é uma ferramenta de auxilio ao administrador na analise de um log,
apresentando uma interface mais amigawel e produtiva comparado a um simples arquivo de

texto.

Para visualizar os logs

de eventos clique sobre a guia Visualizagao de Logs, conforme

ilustrado na figura abaixo:

Use this feature to view and system global log. Select the date and type of the event.

| Logs configurations | Logs Visualization |

Log Date Log Type

04/12/2000 [EH=

I System Information

vJ [ Visualize Log

Description

€ COD:1001 04/12/2008 - 08:
€ COD:1007 04/12/2008 - 08:
€ COD:1000 04/12/2008 - 08:
€ COD:1002 04/12/2009 - 08
€ COD:1003 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ CoD:1006 04/12/2008 - 08:
€ COD:1008 04/12/2009 - 08:
€ COD:1008 04/12/2009 - 08:
€@ CoD:1008 04/12/2009 - 08:
€ COD:1008 04/12/2008 - 08:
€ COD:1008 04/12/2009 - 08
€ CoD:1008 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ CoD:1008 04/12/2009 - 08:
€ COD:1008 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ coD:1008 04/12/2008 - 08:
€ CoD:1006 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ coD:1008 04/12/2008 - 08:
€ CoD:1006 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:
€ COD:1008 04/12/2008 - 08:

34:41; Servidor de Gravagdo Carregado

: Servidor de acesso carregado na porta TCP 8600

: Servidor de Gerenciamento inicializado, Dir: C:\Program Files\Digifort\Digifort Enterprise 6.2\

: Servidor Web Carregado

+ Servidor Digifort Carregado

: Arquivo de gravagdo c:\gravagdes\axis\Indices\20091126_44.dix da cAmera Camera 01 apagado. O arquivo liberou...
i Arguivo de gravacdo ci\gravacdes\axis\Dados\20091126_44.dar da cdmera Camera 01 apagado. O arguivo liberou ...
: Arquivo de gravagdo cil\gravagiies\axis\Indices\20091126_45.dix da cdmera Camera 01 apagado. O arquivo liberou...
: Arquivo de gravagdo c:\gravagdes\axis\Dades\20091126_45.dar da cdmera Camera 01 apagado. O arquivo liberou ...
: Arquivo de gravagdo c:\gravagtes\axis\Indices\20091126_46.dix da camera Camera 01 apagado. O arguive liberou...
: Arguivo de gravacdo ci\gravacdes\axis\Dades\20091126_46.dar da cdmera Camera 01 apagado. O arguivo liberou ...
: Arquivo de gravacdo c:\gravacies\axis\Indices\20091126_47.dix da cAmera Camera 01 apagado. O arquivo liberou...
: Arguivo de gravagdo c:\gravagdes\axis\Dados420091126_47.dar da cdmera Camera 01 apagado. © arguivo liberou ... —
: Arguivo de gravacdo ci\gravacdes\axis\Indices\20091126_48.dix da cdmera Camera 01 apagado. O arquive liberou...
: Arquivo de gravacdo c:\gravacies\axis\Dados'20091126_48.dar da cAmera Camera 01 apagado. O arquivo liberou ...
: Arguivo de gravagdo c:\gravagdes\axis\Indices\20081127_01.dix da cdmera Camera 01 apagado. O arguivo liberou...
36:46: Arguivo de gravacgdo c:\gravagdes\axis\Dados\20091127_01.dar da cdmera Camera 01 apagado. O arguive liberou ...
36:46: Arquivo de gravagdo c:\gravagdes\axis\Indices\20091127_02.dix da cdmera Camera 01 apagado. O arquive liberou...
36:46: Arquivo de gravagdo c:\gravagdes\axis\Dados\20091127_02.dar da cdmera Camera 01 apagado. O arguivo liberou ...
36:46: Arguive de gravagdo ci\gravagles\axis\Indices\20091127_03.dix da camera Camera 01 apagado. O arquive liberou...
36:46: Arquivo de gravagdo ci\gravagies\axis\Dados'20091127_03.dar da cdmera Camera 01 apagado. O arquivo liberou ...
36:46: Arquivo de gravagdo c:\gravagdes\axis\Indices\20091127_04.dix da cAmera Camera 01 apagado. O arquivo liberou...
i Arquivo de gravacdo ci\gravagtes\axis\Dados\20091127_04.dar da cdmera Camera 01 apagado. © arguivo liberou ...
: Arquivo de gravacdo ci\gravagies\axis\Indices\20091127_05.dix da cdmera Camera 01 apagado. O arquivo liberou...
: Arguivo de gravagdo c:\gravagdesiaxis\Dades420091127_05.dar da cdmera Camera 01 apagado. O arquivo liberou ...
i Arquivo de gravacdo ci\gravacdes\axis\Indices\20091127_06.dix da cAdmera Camera 01 apagado. O arquivo liberou...
36:46: Arquivo de gravagdo ci\gravacies\axis\Dados'20091127_06.dar da cdmera Camera 01 apagado. O arquiveo liberou ... =

m

wow oW
e
BB R
o om oo

Para visualizar um log,

selecione a data, o tipo e clique sobre o botdo Visualizar Log. Assim a
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lista de registros de logs sera preenchida.

Clicando duas vezes sobre algum item do log, sera exibida uma tela com informagdes
detalhadas sobre a ocorréncia, conforme ilustrado na figura abaixo:

Log Visualizer |F_i| |

' Details |

Log Visualizer

Description

Date: 15/09,/2003

Time: 08:29:34

Code: 1007

Message: Access Server loaded on TCP port 8529 »
Description:

This event occurs whenever the access server is -
successfully loaded. At this time the TCP partin
which the server was opened is registered.

— —

14.3 Como configurar os logs de eventos

A configuragdo de logs do Digifort permite que diversas categorias de eventos
sejam registrados em seu banco de dados. Esses eventos podem ser listados

e utilizados para procurar alguma gravagao pertinente no cliente de
monitoramento.

Para acessar este recurso clique sobre o item Logs, conforme ilustrado na
figura abaixo:
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4 -igif Digifort Servers
4 -l Local

- .4 Recording Server
« .4 Alarm Devices

4- @ Alerts and Events

"

-+ & Contacts
ﬁ Groups
i Logs

- 9 Users

----- % Global Events

- #gd Scheduled Events
- Screenstyles

----- PR [P Filters

----- L\ Configurations

- - Web Server

----- Licenses

- Server Information

..... Ll:lgs

Feito isso a tela de configuragcado de logs de alertas e eventos sera exibida a
direita, conforme ilustrado na figura abaixo:

In this screen you will be able to configure the working mode of the alert and event log such as number of days, recording directory and the events

which must be registered.

Logs Configurations !

[#] Activate System Logs
[¥] Delete logs older than ¥ days, X =

7

Events Log Options

[¥] Alarm Inputs

[¥] Communication faiure with the Devices
[¥] Recording Failure

[¥] Motion Detection

[¥] Manual Events

cheduled Events

lobal Events

[¥] Analytics events
[?J LPR events

we

[ Save Configurations J

14.3.1 Ativar logs de sistema

Ativa os logs de alertas e eventos do Digifort.

14.3.2 Deletar logs com mais de X dias

Deletar os logs do banco de dados que estejam mais que X dias no
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14.3.3 Opcodes de log dos eventos

14.3.3.1 Falha de comunicagdo com os dispositivos

Registra no log as falhas de comunicagéo com as cameras.

14.3.3.2 Falha de gravacao

Registra no log as falhas de gravagéo das imagens provenientes das cameras
no disco.
14.3.4 Como visualizar os logs de eventos

Para aprender a visualizar os logs de eventos consulte o manual do cliente de
monitoramento.

14.4 Auditoria

O recurso de Auditoria Digifort tem por objetivo registrar todas as ocorréncias relacionadas aos
usudrios no sistema e conexdes ao senidor.

14.4.1 Como acessar a Auditoria

Para acessar a tela de Auditoria clique sobre o item Auditoria(Audit), localizado no Menu de
Configuragdes, conforme ilustrado na figura abaixo:

0| System log

------ i Audit

------- é; Evenlasiog

Feito isso as configuragdes Auditoria serdo exibidas a direita, conforme ilustrado na figura
abaixo:
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:-,--‘ Recording Server
;»--é /0 Devices
4-{7) Alerts and Events

#) Global Events
m Scheduled Events
3 J Users

-8 Screenstyles

@ Maps

:>-ﬁ Analytics

;»--& License Plate Recognition
4 u Settings

‘ Server Information

e Web Server

4- w RTSP Server

£ Events log

[iS m Digifort Analytics Servers

) (%)

Start date and time Final date and time Category

24/06/2016 [@v | 24/06/2016
00:00:00 23:59:59
Date

o 24/06/2016 15:29:21
o 24/06/2016 15:39:49
o 24/06/2016 15:40:03
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13
24/06/2016 15:42:13

Administrating the server Local Server (IP: 127.0.0.1Port: 8600)...

Ao ser aberta a tela mostrara todos os registros da data atual.

14.4.2 Visualizando os logs

E+

User

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

admin

(Al v

1P

127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1

Keywo rd

Search by exact keyword

Ewent
Login
Logout
Login
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted
Deleted

Object

Server

Server

Server

Camera
Camera
Camera
Camera
Camera
Camera
Camera
Camera
Camera
Camera
Camera
Camera
Camera
Camera

Camera

~

Export

O sistema de auditoria mantém no banco de dados duas categorias de informagdes: Agoes dos
usuarios no sistema e Conexdes com o servidor

Podemos citar as seguintes agdes dos usuarios que séo gravadas pela auditoria Digifort:
Bloqueou e Desbloqueou: Usuarios ou grupos.
Resetou: Senhas de usuarios ou grupos.
Adicionou: Configuragdes do sistema como Equipamentos, filtro de ip, estilo de tela, licenga,

usuarios, etc.

Modificou: Configuragdes do sistema como Equipamentos, filtro de ip, estilo de tela, licenga,

usuarios, etc.

Deletou: Configuragdes do sistema como Equipamentos, filtro de ip, estilo de tela, licenga,

usuarios, etc.

Criou: Um diretério para gravagao

Ativou e Desativou: Configuragdes do sistema (cameras, analiticos, LPR, placas de

alarmes, etc)

Iniciou: Pesquisa por movimento e reproducéo de video

Concedeu direito e Negou direito: De visualizagdo ou gravagéo aos usuarios

Visualizou: Cameras no sistema.

Logou: No cliente de administragdo, monitoramento ou web

As modificagdes serdo exibidas com detalhes, mostrando de forma elaborada quais parametros
foram alterados:
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Detalhes

Detalhes de registro de auditoria

Data do registro Usudrio IP

|1/7/2020 2:06:57 AM | |admin | |22 |
Ewento Tipo de objeto Nome do objeto Categoria

|M|:u:|iﬁ|:|:|u | |Ca"n'|era | |TE5tE | |A|;5|:| de usuarioc |

Complemento

General.Connection.Username: -= root

General.Firmware: 38.40.1 -> 8.30.1.1

General.Model: Axis QB124-E -= Axis Q5125-LE

FTZ.Activate: True -= False

FTZ.Driver: -= Bosch OSRD

PTZ.Presets: -» 4-C0:119-PRO:4-ID:07-DE:1234
Streaming.Recording.ProfileChange.MediaProfile: -= Gravacao
Streaming.Visualization.CameraSelection.ChangeMediaProfile: -= Gravacao

No exemplo acima, detalhes como Username, Firmware e Modelo foram alterados, o PTZ foi
desativado e um preset criado, também houveram mudangas nos Streams de Gravagao e
Visualizagao.

Podemos citar as seguintes Conexdes com o servidor que sdo gravadas pela auditoria
Digifort:

e Conectou: Exibe as conexdes dos usuarios com o senvidor.

¢ Desconectou: Exibe as desconexdes dos usuarios com o senidor.

A pesquisa do sistema de auditoria permite que os registros sejam filtrados por: Data, Categoria
e palawas chaves.

A pesquisa com palawas-chaves apenas encontra registros pelos campos: usuario, IP,
complemento e nome do objeto.

14.4.3 Novos Recursos na Auditoria

Na versao 7.4 agora é possivel também ter o registro dos usuarios que realizaram o preview, usaram o
calibrador de movimento, filtros de imagem e etc.
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15

Audit Record Details n

Details

o Audit Record Details

Record Date User IP
|27/04/2022 13:49:57 | |admin | [ |

Event Object Type Object Mame Category
|‘u"iewed | |Camera | |SCE131 | |User action |

Complement

Administration Client

Cloze

Atualizagao automatica dos Clientes

A Digifort pensando em rapidez e agilidade criou um nowvo recurso que estara disponivel em todas as
versdes apos a 6.4, a atualizagdo automatica dos Clientes de Administracdo e Monitoramento.
Esse recurso consiste em verificar se as versdes do senvidor em que o cliente esta tentando se
conectar sdo as mesmas.

Ao logar no sistema, seja no cliente de Administragdo ou Monitoramento, caso as versdes ndo
sejam compativeis (exemplo: 6.4 com 6.5) a seguinte mensagem aparecera: A sua versao do
cliente é incompativel com a versado do servidor. como mostra a imagem abaixo:
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Error oy

o Your client version is incompatible with the server version.

Client Version: 7.3.0.2 ENTERPRISE Final
Server Version: 7.4.0.0 ENTERPRISE Final

Ao clicar em OK uma caixa de dialogo aparecera com a seguinte questéo: Deseja baixar e
instalar uma versao de cliente compativel com este servidor?

Confirmation

Do you want to download and install a client version
compatible with this server?

Ao clicar em Nao a caixa de dialogo se fechara e nada acontecera. Se clicar em Sim o Digifort
automaticamente instalara as versdes de clientes compativeis no computador.

Caso haja uma versao do digifort compativel em sua maquina a seguinte mensagem aparecera:

Uma versao compativel com o servidor ja esta instalado em seu computador, vocé deseja
executa-la?

-

Digifort Client Updater

kA client version compatible with the server is already installed on your
' computer, do you want to run it?

Se wvocé clicar em Sim o cliente executara. Caso contrario a instalagdo do cliente continuara:
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16

Digifort Client Updater [ x|

Client wersion; DIGIFORT ENTERPRISE 7.3.0 FINAL
Server version: DIGIFORT ENTERPRISE 7.4.0 FIMAL
Status: Starting download. ..

Download progress

Cancel

Prossiga a instalagdo normalmente e ao final clique em Concluir:

Completing the InstallAware Wizard for
Digifort Enterprise Clients 7.4.0

Installing Pre requisites You have successfully completed the InstallAware Wizard for Digifort Enterprise Clients
. . 7.4.0

B e T e e e )

FrrekrHirg

Finalizing Installation

&
digifort

To close this wizard, dick Finish,

Apos a instalagao o cliente compativel estara pronto para conectar ao senidor requisitado.

Manutencao do Banco de Dados

Foi criado um nowo software para manutengao do banco de dados. Através dele é possivel:
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e Efetuar um backup do banco de dados do sistema
¢ Restaurar um backup do banco de dados do sistema
* Reparar um arquivo de banco de dados corrompido

Esse software € um software que se localiza a parte no diretério raiz de instalagdo do Digifort. Seu
nome é: DatabaseMaintenance.exe

Abra o programa como Administrador, e a seguinte tela sera exibida:

Maintenance

A& &

Backup Restore Maintenance

Maintenance

Use this tool to perform a manual backup of the database. This tool is a redundancy operation, because the backup can be configured to run automatically or manually via the administration client

Warning: Once launched, the backup process can not be stopped.
Forably stopping the process may resultin data corruption.

Database file
Cs\Program Files (x88)\Digifor t\Digifort Enterprise &, 7\DIGIFORTDE.FDB =

Cutput fle
C:\Program Files (x86)\Digifort\Digifort Enterprise 6. 7\BackupBackup.ddb | |

Progress

Start backup I

16.1 Backup

A primeira opgao disponivel é a opgao Backup, nela é possivel fazer o backup do banco de dados do
Digifort.

Primeiramente escolha o banco de dados que o backup sera feito, depois escolha o nome e o
diretério de onde ficara o backup e por fim clique em Iniciar Backup.

O backup do banco de dados é salvo no formado .ddb e o formato do banco de dados corrente é
.FDB. Desse modo, o unico jeito de restaurar o backup é utilizando esse mesmo software.

16.2 Restaurar

Depois de feito algum backup, o Unico jeito de restaurar é por meio desse software.
Para iniciar uma restauragao clique no botdo Restaurar apresentado na imagem abaixo:
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A seguinte tela sera exibida:

Use this tool to restore & database bakup performed by this software or from automatic and manual backups created by the server

Wiarning: Once launched, the restore pracess czn nat be stopned. Forably stopping the process may resultin data carruptian. After the restoration, itis necessary to replace the database fie i the installaton folder.
sackup fle

Output file

Progress

a3

Start restore

¢ Arquivo de Backup: Selecione o arquivo a ser restaurado com extenséao .ddp

¢ Arquivo de saida: Selecione o arquivo onde a restauragao sera feita. Depois de feita, substitua o
arquivo na pasta raiz do digifort com o nome: DIGIFORTDB.FDB

¢ Iniciar Restauragao: Clique para inicar a restauragao do banco.

16.3 Manutencgao

Use essa opgao para verifica a consistencia do banco de dados ou corrigir problemas de banco
corrompido.

Para executar essa funcéo clique no botédo Restaurar indicado na imagem abaixo:

¥3

Maintenance

FEE

OBS: Para efetuar a manutengéo, pare todos senvigos do Digifort.

A seguinte tela sera exibida:
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&J Use this tool to check the consistency of a database file or repair a corrupted database file

U 74

Attention:
You cannot run these tasks while the database is in use. Before using any of these tools, stop the Server service

Itis not advisable to use these tools with the original database files, so after stopping the server service, make a copy of the file and use these tools with the copy. If the operations are completed successfuly, the original file will be replaced.

Once the process starts, it can not be stopped. Forcibly stapping the process may resuit in data corruption.
Database file
Check consistency
Use this tool to check the consistency of the database
Database consistency: Not checked

Check consistency |

Repair database

Use this tool to repair a corrupted database fie

[ Repar database

Progress

A tela tem as seguintes funcionalidades:

Arquivo do Banco de Dados: Selecione o arquivo que se deseja fazer a manutengao.
Checar a consisténcia: Clique para verificar se o seu banco de dados esta corrompido.
Reparar banco de dados: Clique se o banco estiver corrompido apontado pelo teste de

consisténcia.

17 Digifort Mobile Camera Pro

O Digifort Mobile Camera Pro € um aplicativo que pode ser instalado em celulares e tablets com 10S

( Apple ) e Android (Google).

Com esse aplicativo vocé podera transformar o seu celular em uma camera remota mowel e transmitir
video ao vivo para o seu senidor Digifort através de wireless ou conectividade 3g/4g/etc.

17.1 Cadastrando o servidor Mobile Camera Pro

O primeiro passo a ser executado na configuragdo do Mobile Camera é adicionar e configurar o

senidor que recebera os fluxos de videos do aplicativo.

Para adicionar um senidor clique sobre a arvore Servidores Digifort e depois no botdo Adicionar
Servidor, abrindo a tela de cadastro de senidores, conforme ilustrado na abaixo:

o
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Add Server

Server

‘ Add Server

Server Type

Maohile Camera

Digifort
Analytics
LPR

Live Witness
Live Witness Control

[ Use S5L

Servers

B 10.1.10.10:3650
W 10.1.31.7:8650

Cancel
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Server

q Add Server

Server Type

Mohile Camera e

Server Mame

Server |P Port
8650 =
] Use §5L
Servers

B 10.1.10.10:8650
B 10.1.31.7:8650

QK | Cancel

* Nome do Servidor: Digite o nome do senidor a ser adicionado. Apds a confirmagéo dos dados,
0 nome do senidor ndo podera ser alterado.

IP do Servidor: Digite o IP do servidor a ser gerenciado.

Porta: Digite a porta de comunicagcdo com o servidor. Por padrao a porta é 8650.

Porta SSL: Digite a porta de comunicagdo com o senidor via SSL, por padrdo essa porta 8450
Servidores: Nesta lista estardo disponiveis todos os senidores do Mobile Camera que o cliente
de administragao encontrou na rede. Clicando sobre um dos senidores, o campo IP e Porta
descritos acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome
do Servidor para efetuar o cadastro.

Apés informar todos os dados corretamente clique em OK.

Apés a inclusao do senvidor, ele serda mostrado no Menu de Configuragdes conforme ilustra a figura
abaixo:
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4 ﬁ Digifort Mobile Camera Servers

i q L_':"ﬁl.
L3

Add Mobile Camera Server

Modify Pararmeters

Delete Server

Para alterar os parametros de um senvidor ja salvo, clique com o botao direito sobre o senidor
desejado e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados

conforme necessario e clique em OK.

Para excluir um senidor, clique com o botao direito sobre o senidor desejado e em seguida clique
em Excluir Servidor. Na mensagem de confirmagao que aparecer clique em Sim.

17.2 Configurando o servidor Mobile Camera

Para configurar o senidor de um duplo clique no senidor cadastrado e a tela de login aparecera:

Server Login

=

i Lagin |

Server: Local
IP: 127.0.0.1
Port: 3650

User

q Digifort Mobile Camera Server login

Password

Biopass

Biopass reader not connected

Login ] | Cancel

O usuario padrdo é admin e a senha em branco.

© 2002 - 2023 por Digifort, Todos direitos reservados



Digifort Mobile Camera Pro 177

17.2.1 Dispositivos moveis

Precisamos cadastrar os dispositivos que irdo enviar as imagens ao Digifort.
Clique na opgéao Dispositivos méveis como na imagem abaixo:

4 ‘ Digifort Mobile Camera Servers

4 ! Local

li Mabile devices |

4 g Digifort Servers Device Description
oA Digifort Analytics Servers . Eric Eig
b ‘ Digifort LPR. Servers . Bl Sruira
4 ‘ Digifort Mobile Camera Servers SR Hahesa
V] ‘ local
Mabile devices
Seﬁ:ings
Status

Delete

vy

© ® © 0 [ s |l wm |

Administrating the server local (IP; 127.0.0.1 Port: 8550)...

Temos que adicionar um Nome Unico que ira para associar o dispositivo mével ao Software. Para isso
clique em Adicionar.
A seguinte tela sera exibida:
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Cadastro de dispasitives miwves n

Garal

i Cadastro de dsposiivos movess

oz

Descnglin

Senha

[ abivar
[oc ][ cnfye |
Digite o nome do dispositivo, e se preferir, adicione uma senha para manter o dispositivo seguro. Clique

em OK.
O dispositivo sera cadastrado na lista:

Device Crescription
E Eric Eric
E Everton Ewverton
E Francisco Francisco

E Everton Tablet Everton Tahlet

17.2.2 Configuragoes

Para acessar as configuragées do senidor, clique em Configuragées como na imagem abaixo:
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4 ‘ Digifort Mobile Camera Servers

- Local

-

179

> g Digifort
> Analytics
» LPR
N Mobile Camera
» ‘ Local Mobile Camera Server

Mobile devices

Administration port:
8650

HTITP port:
8651

Stream input port:

SR 8652
- Status (] Secure communication via S50
> b Live Witness Administration port
> . Live Witness Control 8450

Streaming
8 Show "Waiting for Video Input...” message when the device is not sending video

Advanced
[[] Do not show device list on App settings

Administration Password:

Confirm password:

Reset administration password

Save settings

Essa tela nos disponibiliza as seguintes funcionalidades:

e Porta de administragao: Porta utilizada pelo Digifort para configurar o senidor Digifort Mobile
Camera. Porta Padrao 8650

e Porta HTTP: porta http usada para comunicagao. Porta Padréo 8651

e Porta de entrada de Stream: Porta utilizada para receber o fluxo de video; Porta Padrao 8652

e Usar Conexao Segura via SSL: Usa a conexao via secure socket layer, e altera as portas
padrbes para 8450, 8451 e 8452

e Streaming: Mostra mensagem em MJPG a 1FPS com a seguinte frase

e Senha de administragao: Senha de administragcéo do senvidor Digifort Mobile Camera.

e Confirmar senha: Confirmar a senha para cadastro.

¢ Resetar senha de administragao: wlta para a senha para o padréo que é em branco.

e Salvar configuragées: Salva as configuragdes alteradas.
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Obs: E importante lembrar que essas portas devem ser liberadas no firewall da rede e dos
computadores enwolvidos.

17.2.3 Status

Em status podemos visualizar informagdes importantes como banda consumida e dispositivos
conectados.
Para acessar clique em Status como mostra a imagem abaixo:

F -ﬁ Digifort Mobile Camera Servers

4 q Local

?: Muobile devices

Na aba Geral, temos dois graficos:

General | Connections |

Dewvice connections: 1
Devices traffic: 498.15 kbits/=

ices traffic (49 <] - 0.49 mbits/s)

onnections (1)

O primeiro mostra o consumo total de banda e o segundo mostra a quantidade de Dispositivos
Conectados ao senidor.
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Ja na aba conexées, temos a lista dos dispositivos conectados, o IP, o consumo de banda
individual e o tempo total que esta conectado ao senidor:

| General | Connections |

A Device Address Traffic Connection time

E Everton Tablet 192.168.0.10 494.28 kbits/s 0 Hour(s), & Minute(s) and 11 Second(s)

17.3 Configurando o aplicativo

O primeiro passo € acessar sua loja de aplicativos (Google Play - Android ou APP Store - iOS) e realizar
o download do app gratuitamente:

Business

(. Digifort Mobile Camera Pro
4

1624 X6 O

O Digifort Mobile
Camera Pro
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Ao abrir o Aplicativo a seguinte tela sera mostrada apds uma breve introdugdo quando o app for iniciado

da primeira fez:

e

Digifort
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Uma vez que o aplicativo terminar de iniciar, vocé tera em tela a imagem ao vivo da camera do seu

dispositivo.
Basta agora clicar nos trés pontos no canto superior Direito:
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TOTAL SENT

0

AVG SPEED

0

BATTERY STATUS

95 %

Drops: none
1280x720
93 : 1920000

digifort

Mobile Cam Pro

Connection Error
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TOTAL SENT

0

AVG SPEED

0

BATTERY STATUS

95 %

Drops: none

93 : 1920000 Connection Error

digifort

Mobile Cam Pro

¢ Na tela de configuragéo cadastre o IP do servidor onde se encontra cadastrado o Dispositivo Mével
como explicado no tépico anterior.
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e A porta do Servidor é a por padréo a 8651 como configurada no tépico anterior.
¢ Nesse ponto vocé também deve configurar a resolugado e qualidade que deseja transmitir para seu

senvidor.
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Connection

10.1.10.10

Mobile Pro

G

Video Settings

1920 X 1080

1280 X 720

Low Quality High

640 X 48

DONE

¢ Dispositivo (Device): clique nessa opgao e os dispositivos cadastrados no Digifort aparecerdo em
uma lista:
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Select a device

N Ferrarini_mobile
0 LPR Mobile

N Mobile

N MOBILE 2 LATAM
Cl Mobile Pro

0 Mobile USA

G NokiaTeste

G testedgf

W TesteMobile

Close

Selecione o dispositivo desejado.
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Camera: Se seu dispositivo possui uma camera traseira ou frontal, vocé pode selecionar a desejada
nessa opgao.

TOTAL SENT

0

AVG SPEED

0

BATTERY STATUS

95 %

Drops: none
1280x720
54 : 1540000

digifort

Mobile Cam Pro

Depois de feita as configuragoes, volte para a tela inicial e clique em Start Streaming

TOTAL SENT

Ready to stream

A imagem capturada pelo dispositivo mével é enviada para o senvidor.

No canto Esquerdo Superior, temos a opgao para ligar a lanterna do dispositivo se houver suporte.
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No canto Inferior Esquerdo, temos o detalhamento do Streaming de video: Frames por segundo e
Banda utilizada.

Caso deseje interromper o Fluxo de video, basta clicar em Stop Streaming.

17.4 Cadastrando a camera

O ultimo passo é cadastrar o Mobile Camera para gravar no Digifort.

Va até o senidor de gravagao e clique em Adicionar. Caso tenha duvidas no cadastro de cameras,
veja o capitulo Senidor de Gravacéo

General

B4 General camera settings

Camera name Camera description

Mobile Camera Pro Digifort Mobile Carmera Proi

Manufacturer

|Digif0rt vi Digifort - IP Surveillance System

Camera model Firmware

IMobileCamera Pro v| 1.0.0 or greater ~

Camera address Port (8651)  User Password Preferred transport

127.0.0.1 = 8651 pd & Auto ~

-

Secure connection via SSL/TLS (Check connection paort)

Camera shortcut Latitude Longitude

0.000000 0.000000 a
Recording directory Connection timeout (ms)
C\Recordings\Digifort Mobile Camera Pro == 30000 b=

General Memo

B Activate camera

Nessa tela digite o Nome e a descrigdo que identifique sua camera.

Em Fabricante, escolha a opgéo Digifort.

Em Modelo da camera escolha Digifort Mobile Camera Pro

Em Enderec¢o da camera, escolha o IP do seu senidor do Digifort Mobile Camera. Veja Configurando
0 senvidor Mobile Camera

Caso nao tenha sido alterada, a porta padrdo de comunicagéo do Digifort Mobile Camera é 8651.

Em usuario e Senha, coloque o usuario do senvidor do Digifort Mobile Camera.
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E por fim, escolha um diretério para gravagao;
Agora, clique em Perfis de Midia e de um duplo clique no perfil de Gravagao:

Media profiles

@j} Media profile management

Th Wiediatatic ndel you can create several different media
pri - - PS5 in high resclution) and another profile
Media Profile »w resolution).

Mec @‘h Media Profile settings

Pr|

&

Profile Mame Profile Description
Recording Standard profile for video recording

Video settings

Video Compressicn B Activate audio
H.264 e

i

Device
Mahbile Pro w

LPR. Mahile
Mobile
MOBILE 2 LATAM
Mobile USA OK
MokiaTeste
testedgf
TesteMobile

Cancel

Add Muodify Delete

A transmisséao para o Digifort é feita em H.264.

Agora na opgéo Dispositivo (Device), escolha o dispositivo que esta recebendo o Stream.
Cligue em Preview para ver a imagem que esta sendo transmitida:
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17.5

Media profiles

92 Media profile management

del you can create several different media
pri - - PS in high resolution) and ancther profile
Media Profile w resclution).
Met 02 Media Profile settings
Pr|
@ Profile Mame Profile Description
Recording Standard profile for video recording | ) |
Live image =|
Video settings
Video Compression B Activate audio
H.264 W
Device
Muabile Pro 2
Preview ]
Add Modify Delete

Pronto, o Digifort ja esta pronto para gravar as imagens recebidas.
Lembrando que a resolugao da imagem a ser gravada deve ser configurada no Dispositivo como
mostrado no tépico Configurando o aplicativo

Recursos Extras Digifort Mobile Camera Pro

O App Digifort mobile camera Pro é uma ferramenta muito poderosa e versatil.
Além de nos transmitir o video em tempo real, via Wifi, 3G, 4G e 5G ele também nos tras os seguintes
recursos:

e Transmissao de Audio Bidirecional (com a devida permiss&o do operador do celular)
Ou seja é possivel passar e receber instrugdes da central de maneira Full Duplex

¢ Transmiss&o em tempo real da Georreferéncia
Com esse recurso é possivel através dos mapas operacionais realizar o acompanhamento em tempo
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real do operador Mobile Camera Pro.

17.5.1 Integragdo com o Mapa Operacional

Para realizar a integragao do mobile cAmera Pro, primeiramente é necessario definir os eventos que
vocé deseja que sejam plotados no seu mapa.
Acesse o senidor de gravagao e logo em seguida cameras:

v !' Digifort

V I! Digifort Internal Server

v ‘ Recording Server

Acesse agora a sua camera que foi configurada para receber o streaming do app:

General

@t General camera settings

Camera name Camera description
86 Digifort Mobile Camera Pro
Manufacturer
|Digif0rt | Digifort - IP Surveillance System
Camera model Firmware
|M0bi|e Camera Pro vl 1.0.0 or greater 4
Camera address Port (8651)  User Password Preferred transport
10.1.10.10 = 8651 & & Auto o
Secure connection via S5L/TLS (Check connection port)
Camera shortcut Latitude Lengitude
0.000000 0.000000 a
Recording directory Connection timeout (ms)
¥\Cameras\86\ == 30000 =

General Memo

B Activate camera

oK Cancel

Na arvore de opgdes do lado esquerdo, localize a opgéo "Eventos do Dispositivo"

© 2002 - 2023 por Digifort, Todos direitos reservados



194

Cliente de Administragao- Versido 7.4.0.2

Cloze all

PTZ Patrol
Auxiliary
Joystick

Menu control

v o

Input

Output

“ Events
Communication
Recording
Motion detection
Audio level detection

Manual events

I Device events

“ Privacy
Privacy mask
Privacy mode
¢ Advanced
Object links
Device settings

Operational Maps

Nessa aba, podemos escolher se desejamos que os eventos tanto de inicio quanto de término da transmiss&o do Mobile

Camera Pro sejam plotados.
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Device events

i?' Device event settings

B Activate the processing of device events

B Mobile Camera - Session Started
B Mobile Camera - Session Ended

Feito isso seu mobile camera pro ja esta pronto para aparecer no mapa, dentro do raio de atuagao que vocé escolheu:

5 - 520 Caetano do Sul Oty
[ tero da Sed

Mobile Camera - Sesson Started +

h edetizacdo
[y ™ & Ma

”

¥ Mobile Camera - Session Started (86) i
R "{ Q DEVICE_TYPE CAMERA 9
| DEVICE_NAME 28 i) M

wefiiro Espirita

4 arvoaria Florid: . Assembléin de Deus Discipulos de J
anguecas L .j|'| :!{ : " -I"'.II"'J-! Q w d r-'.l'll.il " _|.|II"| 3 0 | g -
L / =

=

iy Skinfio Som E Acessorios
Digifan HOLSE O Loi s g Sam frn caro
‘- L
Zoio Tattoo Studio y PA
Esticho do 1atung b
I B
Pl o '.'.5.'-
{ EXPRESS - 0
®n
evannl Pizzal
akissC paga, cartografieas £2090 20m e  Teemosde Uss  Infeimmar oo ro maps

18 Lista de servidores centralizada

Atencao, esse recurso é destinado a usuarios avangados do sistema.

E possivel fazer com que seus clientes de Monitoramento acesse senvidores Digifort listados em um
arquivo que esteja hospedado na rede eu em um senidor web.

A idéia por tras desse recurso é que vocé nao precise cadastrar manualmente os senidores a
serem conectados no cliente de Monitoramento manualmente.
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Para isso, vocé precisara criar um aquivo com a extensao .dssf. Dentro desse arquivo havera uma
estrutura xml com as informagdes do senidor a ser acessado:

T servers.dssfiaet - Motepad — O *
File Edit Format Wiew Help
<DigifortSurvelillanceScript vewsion:“l.@">|

¢<l--8dd the servers (Optional)-->»
¢l --Exclusive="Boolean" {(Use only the servers of the XML. Do not use
the registerad servers)-»
¢Servers Exclusive="Trus"»
¢l--Mame: Serwer name, will be used to associate the cameras below--3»
¢l --fddress: Server address--»
<l--Port: Connection port--»
<! --ConnectionMode: Internal or External-->»
<! --MediasReceiveMode: Unicast or Multicast--»>
<l--Username: User name encrypted by RC&--3>
<! --Password: Password encrypted by RC&-->
<!l --dutoConnect: Connect automatically to the server--3»
¢l --ButolLogin: Login automatically using the credentials abowve--»
£Server Mame="DigifortServer" ABddress="127.8.8.1" Port="86E6"
ConnectionMode="Internal" MediaReceiwveMode="Unicast"
Username="bOkZ1MNE=" Password="" AutoConnect="True" Autologin="False" />

<fServersy

</DigifortSurvelllanceScript>

Depois disso crie um arquivo Script.ini na sua pasta de instalagdo do Digifort (Ex: C:\Arquivos de
Programas(x86)\Digifort\Digifort<sua versao>)
com o caminho para o arquivo Dssf como mostra a imagem abaixo,

_ Script.ini - Notepad
File Edit Format View Help

[Script]
File=http://127.0.0.1/public/servers.dssf
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il Script.ini - Notepad
File Edit Format View Help

[Script]
Fi1E=I:HDigiFDrtScripkxicript.d55F

Agora sempre que vocé iniciar o cliente de monitoramento ele ira procurar pelos senidores contidos
no arquivo dssf.

19 Assinatura de Software (Codesign)

Agora toda a instalagao do Digifort ja é assinada para que seja compativel com normas de seguranga de
informagao, garantindo ainda mais seguranga nas instalagdes do sistema.
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